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K osteniiberwél zung" ?
Thomas Keul 30.11.1999
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Christiane Schul zki-Haddouti 15.11.1999

Keine Einigung beal europa schem Rechtshilfelibereinkommen
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Genereller Fernzugriff?
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Uberwachung der Telekommunikation und des Internet vollstandig tiberarbeiten
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Europa: Die totale Uberwachung?
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Europdische Datenschiitzer fordern Prézisierung
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ILETS, die geheime Hand hinter ENFOPOL 98

Die Geschichte von ENFOPOL aus dem Kontext von ILETS, eine US-dominierte,
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Die ETSI Dossiers |1V

Noch fehlt dem in den Rang eines eur opaischen Standar ds er hobenen Definitionen
zum Abhoren von Telekommunikationsnetzen die politische L egitimation durch die
EU. In der aktuellen Version sind aber bereits auf technischer Ebenealle
notwendigen Schnittstellen zum Abhoren durch Strafver folgungsbehérden und
Geheimdienste festgelegt. Den EU-Mitgliedslandern bleibt esimmer hin tberlassen,
ob sie automatische elektr onische Schnittstellen oder nur ein manuelles I nter face
gestatten.

Seit der Verabschiedung des Schnittstellen-Standards ES 201 671 Version 2.0 am 31.
August, der sowohl der novellierten deutschen wie auch der dsterreichischen
Uberwachungsverordnung zu Grunde liegt, sei die Luft draulen, ist von einer Quelle aus
der die Arbeitsgruppe "Lawful Interception" ETSI SEC LI [1]) des European Telecom
Standards [2] (ETSI) zu héren. Beim Treffen in Warschau im September sei seitens der
Netzbetreiber und Ausrister sogar Uberlegt worden, SEC LI Uberhaupt aufzul 6sen.
Wahrscheinlich werde die Arbeitsgruppe nur noch al's beratendes Gremium weitergeftihrt,
wahrend die eigentliche Arbeit in den spezialisierten technischen K 6rperschaften
(TIPHON, SPAN, TSG SA WG3) des ETSI geschient, wohin bereits die technischen

L 6sungen fur die UM TS-Uberwachung und fiir die Uberwachung von digitalen
Breitbandzugangen - Telefonie und Internet Uber Kabel-TV-Netze - verlagert wurde.

Der seit |angerem beobachtbare Trend, Kompetenzen aus der unter Behdrdenaufsicht
stehenden Arbeitsgruppe SEC LI in zivil besetzte Techniker-Gremien verlagern [3], setzte
sich auch in der ETSI-Generalversammlung fort. Das letzte Plenum im abgelaufenen Jahr
stand unter dem Zeichen der Neustrukturierung aller Agenden fur die "Next Generation
Networks', die auf der Versammlung vorgestellte Studie aber hat die kiinftigen Aufgaben
von SEC LI auf einen Bruchteil ihrer bisherigen Tétigkeit reduziert. Grund fir diese
Veranderung sai die "hohere Wahrscheinlichkeit”, dass "die Anforderungen fir Lawful
Interception in allen technischen Korperschaften entsprechend verstanden wirden", heift
esin der Studie.

Das skandal0se Wechselspiel: ETSI SEC LI und ENFOPOL

Bei der heterogenen und vollig aus dem Rahmen der Gbrigen Arbeitsgruppen desETS
fallenden Zusammensetzung von SEC LI stellen je ein Drittel der Teilnehmer an den



Treffen Strafverfolger und Burokratie, Lieferanten von Uberwachungs-Equipment sowie
die groféen Telekom-Zulieferer und Netzbetreiber. Vornehmlich deren Beitrége
finanzierten "Deliverables' mit, die "ausschliefdich den Standpunkt der Strafverfolger"
widerspiegeln, wie esin den entsprechenden V orworten stereotyp heif3t.

Im Fall von ES 201 671 aber lief der tibliche Standardisierungsprozess - generelle
Anforderungen der Behdrden auf politischer Ebene, technische Spezifikation dieser
Anforderungen, technischer Standard - genau umgekehrt. Nachdem die I T-Industrie sich
in jahrelangem Ringen mehrheitlich auf einen umfangreichen Schnittstellen-Standard zur
Uberwachung der digitalen Netze in allen Details geeinigt und damit vollendete Tatsachen
geschaffen hatte, wurde das Anforderungspapier der Strafverfolger erst nachgereicht.

Die mit August 2001 datierte "Technische Spezifikation" ETSI TS 101 331 (Version
1.1.1.) beschreibt die "Anforderungen beziglich Handover Interfaces zur Uberwachung
fur Strafverfolger und Staatssicherheitsagenturen” (1 Scope). Dieses verspétet
eingereichte "Pflichtenheft" zum Standard ES 201 671 ist nichts anderes als die technische
Umsetzung der unter ihrem Dokumenten-Namen ENFOPOL bekannt gewordenen
International User Requirements (IUR) der Behérden.

TS 101 331 setzt fort [4], wo ETSI ETR 331 fast funf Jahre zuvor aufgehort hat. Warum
dieses technische "Pflichtenheft", auf dessen Vorgaben samtliche Uberwachungsstandards
beruhen sollten, seit Dezember 1996 nicht bearbeitet worden war, hat gute Griinde. Seit
Anfang 1997 sorgte noch jedes Auftauchen der International User Requirements fr einen
Skandal auf politischer Ebene. Erstmals bekannt wurden die lUR unter der Bezeichnung
EU-FBI Survelllance Network [5] beziehungsweise unter dem Akronym ENFOPOL im
Jahre 1997 ( ILETS, die geheime Hand hinter ENFOPOL 98 [6]). Der Skandal begann mit
einem EU Ratsbeschluss zur Uberwachung des Fernmeldeverkehrs vom 17. Januar 1995 (
ENFOPOL 1995 [7].

Dieser auf einer Serie von ENFOPOL -Dokumenten der EU-Ratsarbeitsgruppe
Polizeiliche Zusammenarbeit (Police Coordination Working Group PCWG) basierende
Ratsbeschluss wurde als akkordierte Angelegenheit (fait accompli) ohne Anhdrungen oder
Diskussion am 17. Januar 1995 durch den Fischereiausschuss geschleust.

Die Abgeordneten des EU-Parlaments erlangten nicht einmal sofort davon Kenntnis, als
der Ratsbeschluss 18 Monate spéter offentlich wurde (Official Journal C 329,
04/11/1996). Erst as die britische Blrgerrechtsorganisation Statewatch im Januar 1997
den Beschluss im Rahmen eines Berichts Uber ein geplantes "EU-FBI Surveillance
System", vertffentlichte und wenig spater ein Report des STOA-Komitees (Science and
Technology Options Assessement der EU) ahnlichen Inhalts vorgelegt wurde, gab es
emporte Anfragen an die EU-Kommission. Diese wurden auswei chend beantwortet, die
dem Beschluss zu Grunde liegenden ENFOPOL -Dokumente wurden von der Kommission
den Parlamentariern nicht ausgehandigt. Der Ratsbeschluss selbst war formalrechtlich



nicht angreifbar, da"akkordierte Angelegenheiten” ohne Anhdrung jederzeit in jedem
beliebigen Ausschuss verabschiedet werden konnen. Um diese Zeit lag das aus den
ENFOPOL-V orgaben erstellte technische "Pflichtenheft" ETR 331 im ETSI bereitsvor.

Noch héhere Wellen schlug der zweite, grol3 angelegte Versuch, diein ETSI SEC LI
langst laufende Standardisierungsarbeit politisch zu legitimieren. Als Telepolis ein
Dokument mit dem Akronym ENFOPOL 98 (diese und andere Ratsdokumente werden
jahrlich von eins beginnend durchnumeriert) wenige Tage vor einer entsprechenden
Sitzung des Rats der Innen- und Justizminister im Netz présentierte [8], wurde zunédchst
seine Echtheit in Zweifel gezogen ( Originaldokument 3: Revidierte Fassung von
ENFOPOL 98 [9]).

Das unter der dsterreichischen EU-Présidentschaft bereits in Form eines Ratsbeschlusses
erstellte Dokument war insofern neuartig, als es sowohl in Umfang als auch im Inhalt Gber
die "International User Requirements' von 1995 weit hinausging. Es war ein Versuch,
technische Anforderungen zur Uberwachung der neuen Telefonienetze sowie der
Satelliten- und Internet-Kommunikation, dieim Rahmen des ETSI (ETR 331) zum
damaligen Zeitpunkt offenbar niemand anfassen wollte, auf der politischen Ebene zu
verabschieden.

Nach Publikation von ENFOPOL 98 in Telepolis wurde der technische Tell, der den
geplanten Vollzugriff auf alle digitalen Netze in aller Deutlichkeit zeigte, eiligst wieder
ausgegliedert Insilde ENFOPOL [10]). Den versammelten Innen- und Justizministern
wurde Anfang Dezember 1998 ein auf einen Bruchtell seines urspringlichen Inhalts
geschrumpftes Dokument prasentiert ( EU-Minister billigen Abhdrplan [11]).

Wie schon in der Fassung von 1995 wurde das Papier zweigeteilt. Die technischen
Erlauterung wurden aus dem Entwurf eliminiert und verschwanden in einem Annex, der
nicht vorgelegt wurde. So blieb von 42 Seiten nur ein sehr abstrakter, vierseitiger
Forderungskatalog (ENFOPOL 19/99), dessen V erabschiedung im EU-Parlament ebenso
skandaltrachtig war, wie der geheim gehaltene Ratsbeschluss von 1995 ( Enfopol-Plane:
Streit im EU-Parlament [12]).

Nur etwas mehr als ein Viertel der EU-Parlamentarier war am Freitag, den 7. Mai 1999
anwesend, als die erneuerten IlUR im Rahmen eines " Sicherheitspakets' durch das
Parlament gingen. Als die "lblichen Verdachtigen” - Telepolis, ORF FutureZone [13],
Statewatch - die Begleitumstande dieser Entscheidung verbreiteten, stand der Vorwurf der
politischen Manipulation unubersehbar im Raum ( EU-Parlament verabschiedet Enfopol-
Uberwachungspldne [14]). Das Paket war an zwei Sitzungstagen des EU-Parlaments vor
dem Wochenende mehrmals auf die Tagesordnung gesetzt und wieder gestrichen worden,
bis die Mehrzahl der Abgeordneten nicht mehr an eine V erabschiedung glaubte und
Briissel fur das Wochenende verliefd. Von 161 verbliebenen Parlamentariern
(Vollbesetzung 626) stimmten 154 mit Ja, die Beflirworter verteilten sich ziemlich




gleichmaidig auf Konservative und Sozialdemokraten.

Fehlende politische L egitimation

Der Rat der Innen- und Justizminister aber segnete den Beschluss des EU-Parlamentsim
Juni 1999 Uberraschenderweise nicht ab. Vielmehr wurde der Forderung européi scher
Datenschutzorganisationen nach Zeit fur Diskussion statt gegeben ( Enfopol-V orhaben
vorlaufig ad acta gelegt? [15]). Obwohl der Rat die Anforderungen von ENFOPOL 98
bzw. ENFOPOL 19 nicht beschlossen hatte, wurden sie aber dennoch in ETSI SEC LI
technisch in weiten Teilen umgesetzt. Im November 1999 wurde der ETSI-Standard 201
671 (Version 1.1.1.) fertig gestellt und publiziert. Darauf folgte das "Pflichtenheft" TS 101
331, das weitgehend dem ursprtinglichen Papier von 1996 (ETR 331) entspricht, aber um
ADSL, GPRS, IP oder Vol P bereichert wurde und zwei neue als "normativ" ausgewiesene
Annexe enthielt.

Alsletztes Glied in der Kette fehlt nur noch die politische Legitimation, also ein EU-
Ratsbeschluss der al das an neue Technologien abdeckt, was man zum Beschluss von
1995 noch nicht wissen konnte. Im Juni 2001 wurde von Statewatch und Cryptome ein
internes Papier der EU-Arbeitsgruppe Polizeiliche Zusammenarbeit (PCWG) mit den
Dokumentenkiirzeln ENFOPOL 55, ECO 143 publiziert ( Enfopol gedeiht [16]).

Dieses auf den 20. Juni 2001 datierte, bereits in Form eines Ratsbeschlusses abgefasste
Dokument [17] ist das Missing Link von ES 201 671 2.0 zum "Pflichtenheft" TS 101 331,
Erstaunlicher Weise fand es sich [18] danach in der Datenbank des Rats der Union, der
ENFOPOL Papiere zum Uberwachungskomplex in der Vergangenheit tiberhaupt nicht
veroffentlicht hat. In der rechtsverbindlichen "Eur-Lex Datenbank™ aller gultigen
Ratsbeschl Uisse aber war es bis Redaktionsschluss dieses Artikels nicht enthalten, auch die
lange Reihe der al's beschlossene Sache verabschiedeten "A-Items." Auch das mehr als
einen Monat im ETSI publizierte "Pflichtenheft" TS 101 331 (August 2001) bezieht sich
noch auf den Ratsbeschluss von 1995.

Allem Anschein nach ist ENFOPOL 55, obwohl es mit "ECO 143" das Kirzel eines
Ratsdokuments trégt, bis heute nicht verabschiedet worden. Der in den Rang eines
europdischen Standards erhobenen Neuauflage des ES 201 671 vom 31. August 2001 im
ETSI fehlt damit jede politische Legitimation durch die EU.

Zwischenbilanz

Trotz der Verabschiedung von ES 201 671 2.0 kann eine Zwischenbilanz keineswegs nur
negativ ausfallen. Eine bis dahin vollig ungeniert hinter den Kulissen agierende Gruppe
von Geheimdienst-V erbindungsleuten und Fadenziehern kam erstmals an das Licht der
Offentlichkeit. Ihr Man6vriergebiet wurde durch die de facto Abschaffung von ETSI SEC



und die Kompetenzbeschneidung von ETSI SEC LI erheblich eingeschrankt.

Dazu kommt, dass der Nachrichtendienste liebstes Kind, die vollelektronische
Schnittstelle, in der zuletzt verdffentlichten Version von ES 201 671 nicht mehr
obligatorisch ist. Nationalen Regulatoren steht es frei, den Handover Interface Port HI 1,
tber den Polizel und Dienste an sich direkt per Standleitung mit der Administrations-
Funktion des Netzbetreibers, welche alle Vorgange an der Schnittstelle kontrolliert,
verbunden sind, als manuelles Interface zu gestalten. Der Netzbetreiber kann aso darauf
bestehen, dass Uberwachungsbegehren nicht elektronisch ausgehandelt, sondern auch in
Zukunft auf Papier oder personlich vorgelegt werden.

Damit ist esin der Praxis vor alem fir die Dienste nicht mehr ganz so einfach, die
Kontrolle an der Schnittstelle zu Ubernehmen. Mit den beiden tbrigen Ports HI2 und Hi3,
an denen Verkehrsdaten bzw. Kommunikationshalte aus dem Netzwerk an Polizei und
Dienste flief3en, werden sie erst verbunden, wenn die Verhandlungen an HI1
abgeschlossen sind. Es bleibt den nationalen Telekom-Behdrden somit Uberlassen, ob sie
ein sehr leicht Uberbriickbares elektronisches Interface HI1 vorschreiben, das den
Diensten permanent Tur und Tor zum gesamten Netzwerk 6ffnen kdnnte, oder ob sieein
manuelles Interface gestatten. Dass auch in diesem Fall ein "Workaround" ganz einfach
moglich ist, betont einer der SEC LI Regularsin einer Mail an den Autor. Es genlge,
schreibt einer der Industrievertreter, den Administrationsrechner, mit dem der
Netzbetreiber die Interfaces HI2 und HI3 frei schaltet, physisch neben dem Monitoring
Center fur Polizel und Dienste zu platzieren.

Eine ausfuhrlichere Version dieses Artikels findet sich in der aktuellen c't 4/2002:
"Lauschangriff: Die ETSI-Dossiers, Teil 4"

Das néachste Treffen [19] der Uberwachungstruppe SEC LI ist fur 19. bis 21. Mérz am Sitz
des ETSI in Sophia Antipolis néchst Nizza anberaumt.

Weitere Meetingsin London und in Moskau wurden ohne Kommentar gestrichen: als
Gastgeber hétten der Satellitenbetreiber Inmarsat oder das " Institut zur wissenschaftlichen
Erforschung der Telekommunikation" (ZNI1S) im russischen Telekom-Ministerium
fungiert.

Durch Eingabe des Stichworts "interception” erhélt man bei der Suche [20] im offiziell
offentlichen Bereich mittlerweile 51 einschl&gige Dokumente zum Komplex "lawful
interception”, einfache Registrierung per Mail gentigt. Nicht offiziell erhaltliche Papiere
wie das detaillierte Abstimmungsprotokol | zu ES 201 671 und Namenslisten sind bel
Cryptome [21] erhdltlich.

Die umfangrei chste Sammlung an ENFOPOL -Papieren hat die britische



Bilrgerrechtsgruppe Statewatch [22]. Im Archiv des Newsl etters g/depesche [ 23] findet
sich die Chronologie der Berichterstattung zum Wechselspiel von ETSI SEC LI und
Enfopoal..

Erich Moechel ist Redakteur von Futurezone [24].
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Abhorstandards fur digitale Netze vor der
V erabschiedung

Erich Moechel 13.08.2001

Die ETSI-Dossiers

Die Frist lauft noch bis31. August: Dann haben die Mitglieder der Arbeitsgruppe

" Lawful Interception” (SEC L1) des European Telecom Standards I nstitute (ETSI)
tber ES 201 671 abgestimmt. Die vollstandig erneuerte Version 2.1.1 des

univer sellen Schnittstellen-Standar ds, der Polizei und Nachrichtendiensten Zugang
zu allen digitalen Netzen ver schaffen soll, ist als" Final Draft" bereitsin Umlauf. Als
europaischer Standard festgeschrieben wird damit ab Ende dieses Monatsein
System von Uberwachungs-Schnittstellen fur alle digitalen Telefonnetze (PSTN,
ISDN, GSM, GPRYS); die Zapfstelle fir den Behotrden- und Betriebsfunk TETRA
wird nachgereicht - ironischer weise stellen ger ade zahlreiche Polizeibehdrden ihre
eigene Kommunikation in ganz Europa auf TETRA um. Die publizierten
Uberwachungs-Standar ds stehen auf dem ETSI- Server [1] zur Verfugung, Uber die
Sucheim Dokumententitel, Eingabe " inter ception” .

Diein der c't (7/2001 und 9/2001)% und in Ausziigen in Telepolis erschienen ETSI-
Dossiers, in denen personelle und institutionelle Verflechtungen der ETSI- Arbeitsgruppe
zu Geheimdiensten aus Holland, England, Russland und Isragl aufgezeigt wurden, |Gsten
bei der ETSI ziemliche Aufregung aus ( Die ETSI-Dossiers [2], Der Griff der
Geheimdienste nach dem Internet [3]). Rechtliche Schritte gegen die c't sowie die Online-
Magazine Telepolis und ORF Futurezone [4] wurden gefordert, wobel die Publikation
mehrerer geheimer Originaldokumente mit Namenslisten der Arbeitsgruppe ETSI SEC LI
auf der US-Website Cryptome [5] weiteres Ol ins Feuer goss. Die Angelegenheit gelangte
bisin die Geschéftsfihrung des ETSI, die ihre Anwadlte einschaltete. Bis
Redaktionsschluss dieser Ausgabe lag allerdings noch kein definitives Ergebnis vor, ob
und weswegen gegen den Heise Verlag, den ORF sowie den Betreiber von Cryptome
rechtliche Schritte eingeleitet werden sollen.

Die ETSI und ENFOPOL

Das enge Zusammenspiel von Polizei und Politik, von Technik und Geheimdiensten hat
frellich nicht erst im Jahr 2001 begonnen, erste Indizien gehen bis auf das Jahr 1993
zuriick. Fur die Offentlichkeit blieben die gemeinsam von FBI und internationalen
Polizeibehdrden in den ILETS (International Law Enforcement Telecom Seminars)
ausgearbeiteten M asterplane jahrelang unbekannt. Die britische Birgerrechtsgruppe
Statewatch brachte Teile der Plane ("The EU-FBI Surveillance System') erstmals Anfang
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1997 an die Offentlichkeit ( ILETS, die geheime Hand hinter ENFOPOL 98 [6]).

Die Veroffentlichung des Uberwachungs-Dokuments ENFOPOL 98 der " Arbeitsgruppe
polizeiliche Zusammenarbeit" durch Telepolis ( Das Originaldokument, 1: ENFOPOL 98,

vom 3. September 1998 [7]) und eine dadurch ausgel ste Welle des Protests konnte zwar
nicht verhindern, dass die BeschlUisse das EU-Parlament passierten. Die Verdffentlichung
der Umsténde - gerade ein Viertel der Abgeordneten war anwesend, die Einwande des
Datenschutzrats wurden nicht einmal angehort - lief3en den Rat der Innen- und
Justizminister aber im Juni 1999 von einer V erabschiedung Abstand nehmen. Im Herbst
2001 steht allerdings der n&chste Termin an.

Ein neuer Anlauf, die Befugnisse der Polizel auszuweiten, |auft gerade unter dem
Codenamen ENFOPOL 55 und wird im Herbst vor den Rat der Innen-und Justizminister
gelangen ( Enfopol gedeiht [8]). Nutznief3er aber werden neben den Polizeibehdrden die
nationalen Geheimdienste sein, deren Agenden durch die EU bekanntlich nicht geregelt
werden. Es steht jedem EU-Mitgliedsland dadurch frei, den eigenen Diensten im Namen
der nationalen Sicherheit die einmal angezapften Netze vollstandig zu 6ffnen. Deshalb
wirken Verbindungsleute zu holléndischen, britischen und deutschen Diensten denn auch
in der Arbeitsgruppe SEC LI und mindestens einem Subkomitee nachweislich mit.

In bewdhrter Manier sind die Nachrichtendienste selbst aus der Beschreibung (Scope) des
ETSI-Standards ES 201 671 eliminiert, das erste Dokument, auf das ES 201 671 2.1.1. in
den "Literaturangaben” verweist (ETR 331), erwéhnt sie freilich ausdriicklich. Ein
welteres Dokument namens TS 101 331, das SEC L1 in Fortschreibung des veralteten
"Pflichtenhefts’ ETR 331 in Arbeit hat, formuliert bereits die Abhor-Anforderungen fir
die néchste Version von ES 201 671.

Die wichtigste Anderung gegentiiber den Versionen von ES 201 671 betrifft die
Aktivierung des Abhdrvorganges. Schrieben alle bisherigen Standard-Entwrfe eine
elektronische Verbindung von "Law Enforcement” mit dem Netzwerk-Betreiber (ber das
so genannte Handover-Interface HI vor, so ist es nunmehr moglich, dass diese
Kommunikation auch in Papierform erfolgen kann. Die Verbindung der Behorden via
Standleitung direkt in das Administrationszentrum des Netzbetreibers hatte Anlass zu
BefUrchtungen gegeben, dass hier die Netze fur Flachen deckende
Uberwachungsmalinahmen vollstandig freigeschaltet werden konnten.

Nunmehr ist vorgesehen, dass die Aktivierung der jeweiligen Uberwachungsmal3nahme
auch Uber ein "manuelles Interface" vorgenommen werden kann. Im Regelfall ist dasdie
Genehmigung des Zugriffs durch ein ordentliches Gericht, die entweder tberbracht oder
per Fax an den Netzbetrelber Ubermittelt wird, der daraufhin die elektronischen Interfaces
HI2 (fur Gespréachsdaten) und HI3 (Inhalt der Kommunikation) freischaltet.

Direkter Draht



In Deutschland beschlossen die Parlamentarier anlasslich der Novelle des G-10-Gesetzes,
das die Befugnisse des Bundesnachrichtendiensts regelt, die Erweiterung der strategischen
Uberwachung auf den leitungsgebundenen digitalen Verkehr ( Bundestag verabschiedet
Lauschgesetz [9]). Diesist technisch nur durch eine Schnittstelle wie ES 201 671
realisierbar. Im Gesprach mit Telepolis hatte der griine Abgeordnete Hans- Christian
Strobele kritisiert, das "verfassungskréaftige Trennungsgebot zwischen Polizel und
Geheimdiensten werde damit weiter aufgeweicht". Die Dienste sollten offenbar "als
polizeiliche Hilfssheriffs Verdachtsschopfung betreiben”. Dieses Szenario steht nun
unmittelbar bevor, Wirklichkeit zu werden ( Bundesrat will Ausweitung der
Abhdrbefugnisse fur Geheimdienste [10]).

Eines der ersten Dokumente, die auf dem Treffen der Arbeitsgruppe "Lawful Interception”
(ETSI SEC LI) am 17. Juli 2001 in Helsinki diskutiert wurden, tragt das Akronym TS 101
331. Hinter dieser technischen Spezifikation verbirgt sich das zweifell os brisanteste
Dokument, das die ETSI Abhdrtruppe momentan in Arbeit hat.

TS 101 331 ist das technische Gegenstlick zum jtingst von der britischen Foundation for
Information Policy Research [11] verdffentlichten Papier ENFOPOL 55 der EU-
Arbeitsgruppe Polizeiliche Zusammenarbeit (PCWG). Es enthélt die so genannten
"International User Requirements’ (IUR), die die operativen Bedurfnisse der "User" -
namlich Behtrden und Geheimdienste - fir die Uberwachung des gesamten Telekom- und
Internet-V erkehrs laufend neu festschreibt ( Enfopol gedeiht [12]).

Was das Pflichtenheft TS 101 331 technisch fordert, ist in der Neuversion des Standards
ES 201 671 technisch zum grof3en Teil bereits erfillt. ENFOPOL 55 formuliert
gewissermalen nachtréglich die Anforderungen an TS 101 331 auf einer Ebene, die auch
EU-Politikern verstandlich ist. Wie das Vorganger-Dokument ENFOPOL 98 ist
ENFOPOL 55 bereits in Form elnes EU-Ratsbeschlusses abgefasst. Das Dokument macht
einen ziemlich fertig ausgearbeiteten Eindruck, das Zusatzakronym ECO 143 weist es
bereits als Ratspapier aus.

In Paragraf 8 verlangt ENFOPOL 55 von allen Betreibern digitaler Netze, dasssiedie
Moglichkeit "fir eine Anzahl simultaner Uberwachungen schaffen”. Dabei seien alle
Vorkehrungen zu treffen, "um die Identitét der Uberwachenden Behdrden zu schiitzen und
so die Vertraulichkeit der Ermittlungen zu Gewahr leisten”. Das bedeutet nichts anderes,
alsdass die Identitéat der Uberwachenden Behorden voreinander strikt geheim gehalten
werden muss. Der Paragraf ist somit ein reiner Geheimdienstparagraf, der jedem EU-
Mitgliedstaat die Moglichkeit schafft, die ETSI-Schnittstellen seinen eigenen
Geheimdiensten zu offnen. Ein Grundsatz aller Nachrichtendienste weltweit ist es, weder
den eigenen Polizeibehdrden noch befreundeten Diensten ihre augenblicklichen Tétigkeit
und vor allem die Herkunft ihrer Informationen preiszugeben. Paragraf 5.1 von
ENFOPOL 55 verpflichtet die Netzbetreiber zusétzlich zur Geheimhaltung dartber, wie



viele Uberwachungen stattfinden und wie diese ausgefiihrt werden.

In der Einleitung (Scope) zum "Technischen Report” Draft TR 101 331 [13] vom Januar
2001, aus dem die beim Treffen von SEC LI in Helsinki vorgel egte " Technische
Spezifikation" TS 101 331 hervorgegangen ist, heilét es denn auch unmissverstandlich: "It
provides a set of requirements relating to handover interfaces for the interception by law
enforcement and state security agencies." Weder Draft TR 101 331 noch TS 101 331 sind
aulderhalb der Arbeitsgruppe SEC LI erhdtlich und sind mit einem
Veréffentlichungsverbot belegt.

"Onjournalistic interest"

Dass nach mehreren Jahren ihrer 6ffentlich so gut wie nicht beachteten Téatigkeit nun
steigendes Medien-Interesse an der europaweiten Standardisierung von "Lawful
interception” besteht, scheint die Flhrung der Arbeitsgruppe SEC LI [14] betr&chtlich zu
irritieren. "Um alle Zweifel auszuschalten”, sei betont, dass die Arbeitsgruppe LI nicht
vorhabe, "die Diskussion tber ihre Arbeit zu behindern oder einzuschranken”, leitete SEC
L1 Vorsitzender Robin Gape seine Mitteilung "On journalistic interest” an alle Mitglieder
der Arbeitsgruppe ein. Es sei auch nicht Sache des ETSI, Journalisten vorzuschreiben, wie
sieihre Arbeit zu tun oder wie sie vorliegende I nformationen zu bewerten hétten.

Was allerdings die Erwahnung von Namen der an SEC LI Beteiligten betreffe, so der
Vorsitzende von SEC LI weiter, sal dieser Umstand "ungeheuerlich” (iniquitous). Der
Helse-Verlag und der ORF mdgen sich in Zukunft in Publikationen gut Uberlegen, dass
dies auch als personliche Bedrohung der jeweiligen Personen aufgefasst werden konne.
Zudem verwechsle der Autor dieses Artikelsin seinen Publikationen fir c't und ORF
Futurezone "lawful interception” notorisch mit "jenen Aktivitéten nationaler
Nachrichtendienste", die "strikt ausserhalb der Aktivitéten der Arbeitsgruppe LI
angesiedelt”" seien. Unter den Adressaten dieses Schreibens befanden sich unter anderem
die SEC-LI-Mitglieder Koen Jaspers als Vertreter des hollandischen
Geheimdienstkomitees " Platform Interceptie, Decryptie en Signaalanalyse" ( PIDS[15])
sowie Viacheslav Gusev und Evgeny Zharov vom russischen "Zentralinstitut zur
wissenschaftlichen Erforschung von Telekommunikation" ( ZNIIS[16]).

Als weitere Vorgehenswei se schlug Robin Gape vor, Uber dessen Funktion bel British
Telecom weder von ihm selbst noch von BT irgendeine Auskunft zu erhalten war, den
Betreiber der US-Website Cryptome, wo einige nicht zur Publikation bestimmte
Dokumente von SEC LI erhdltlich sind, durch ETSI-Anwadlte auffordern zu lassen, die
Dokumente vom Netz zu nehmen. Zeitgleich sollten Schreiben an den Heise-Verleg und
den ORF mit der Aufforderung ergehen, die Links zu Cryptome in Futurezone und
Telepolis zu entfernen. Die zitierte Mittellung ging nicht nur an die Mitglieder der
Arbeitsgruppe SEC LI, sondern wurde auch an die deutsche Regulierungsbehtrde RegTP
und an das Gsterreichische Ministerium fir Transport, Innovation und Verkehr gerichtet.



In einem weniger formellen Schreiben, némlich dem internen Report [17] des Chairman
SEC LI zum 28. Treffen der Arbeitsgruppe SEC LI vom 15. bis 17. Mai in Hamburg,
schlug Robin Gape freilich eine andere Tonart an. Wie kénne man es tberhaupt wagen,
vertrauliche Dokumente der Arbeitsgruppe, die obendrein unter dem Copyright desETSI
stiinden, zu zitieren oder womaoglich auch zu publizieren? Die Einladung zu einer
Podiumsdiskussion im Rahmen eines Symposions zum Thema Surveillancein

Design [18] an der London School of Economics (L SE) lehnte der Vorsitzende der ETSI-
Arbeitsgruppe "Lawful Interception” hingegen trotz garantierter Redezeit ab (

Protokolle [19] des"International Forum on Surveillance by Design").

Am 22. September 2000 [20], as die Recherche am Komplex ETSI SEC LI erste
signifikante Schlussfolgerungen zulief3, erschien an der L SE vielmehr eine Delegation von
vier ernst in die Welt blickenden Herren mittleren bis fortgeschrittenen Alters, die sich
allesamt mit Hotmail-Adressen angemeldet hatten. Man nahm in der letzten Reihe Platz,
notierte nach Kraften mit und nahm den Verlauf der Diskussion offenbar tbel. Dies
resultierte in einer von einem nachweidlich echten, offiziellen Account gerichteten Mall
des ETSI-SEC LI Regulars Rupert Thorogood an den Autor. Inhalt des Schreibens war,
dass L etztgenannter sich wohl gehitet hatte, den Mund am Podium so voll zu nehmen,
hétte er gewusst, dass drei Vertreter von ETS|I SEC LI und ein Reprasentant der
Arbeitsgruppe Polizeiliche Zusammenarbeit (PCWG) im Publikum alles notierten. Das
eigentlich Spaldige dabei war, dass Bekannte von der hollandischen Nettime-Mailinglist
zufélig neben Mr. Thorogood zu sitzen kamen und aus Griinden réaumlicher Beengtheit
von den Notizen gleichsam Notiz nehmen mussten. Um Reputation und Privatsphére der
genannten Person zu wahren, fand keine der durch diesen Zufall gewonnenen
Erkenntnisse Eingang in diesen Artikel.

Was den weiteren Fortgang der Arbeiten in der Arbeitsgruppe SEC LI betrifft, so widmet
man sich neben der Neufassung der "International User Requirements’ in TS 101 331 den
Vorarbeiten [21] zur Uberwachung von Breitband-I nternet-Zugangen via K abel modem.
Die ndchste Sitzung [22] findet vom 11. bis 13. September auf Einladung von Lucent in
Warschau statt.

Vollstandiger Text "Lauschangriff: Die ETSI-Dossiers 111" in: c't 17/2001, Seite 78

Erich Moechel ist leitender Redakteur von ORF Futurezone [23]

L iteraturangaben

1) Erich Moechel, Die ETSI-Dossiers, Européische Standards fir das Abhdren digitaler



Netze, c't 7/2001, S. 58; Erich Moechel, Die ETSI-Dossiers |1, Der Griff der
Geheimdienste nach dem Internet, c't 9/2001, S. 54
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Enfopol gedeiht
Florian Rotzer 26.06.2001

In einem neuen Papier fordern die européischen Strafverfolger, dass
sie unabhangig von der jeweiligen Technik jede denkbare Art der
Telekommunikation in Echtzeit belauschen kénnen

Einer Veroffentlichung zuganglich gemacht wurde tGiber Cryptome am Wochenende
das neueste Papier der EU Arbeitsgruppe Polizelliche Zusammenar beit, das bereits
als Entschliefdung des Europaischen Rats formuliert ist. Thema des Dokuments[1]
mit der Bezeichnung ENFOPOL 55 vom 20. Juni 2001 sind Richtlinien fur die
Uberwachung der offentlichen Telekommunikationsnetzwerke und - dienste.

Seit Jahren werden von den européischen Strafverfolgungsbehdrden im Rahmen von
Enfopol technische Leitlinien fir Telekommunikations-Abhérmal3nahmen in Form der
International User Requirements (IUR) propagiert. Telepolis hatte 1998 die ersten Papiere
der Arbeitsgruppe veroffentlicht. Wegen der damal s entstandenen offentlichen Kritik
wurden die Enfopol-Plane erst eilnmal auf Eis gelegt und schliefdlich reduziert in das
Européi sche Rechtshilfeabkommen eingebaut ( Enfopol-Plane in Europdisches
Rechtshilfeabkommen integriert [2]).

Fur erneutes Aufsehen hatten kirzlich die von Statewatch vor den britischen Wahlen
veroffentlichten neuen Papiere der Arbeitsgruppe gesorgt, die fordert, dass jede
Kommunikation vom Telefon- oder Handygesprach bis hin zu Emails und allen

| nternetdaten mindestens sieben Jahre lange gespei chert werden soll ( Europdische
Strafverfolger fordern die totale Telekommunikations-Uberwachung [3]). Provider,

L obbyvereine und Datenschiitzer haben diese Plane scharf kritisiert ( Widerstand gegen
die neuen Enfopol-Uberwachungsplane [4]).

Zu Beginn des neuen Dokuments mit der Bezeichnung Enfopol 55 wird zwar bekréaftigt,
dass bei der Einfuihrung von Uberwachungsmoglichkeiten das Recht des Einzelnen auf die
Wahrung seiner Privatsphére zu beachten sei, aber dann geht es nur noch darum, dass die
Strafverfolger ungehinderten Zugriff auf "alle Arten der Telekommunikation" haben
mussen, von ISDN dber GPRS, UMTS, TETRA bis hin zu Email- oder M essage-
Diensten. Sinn des Entschlussesist es offenbar, die Richtlinien so zu formulieren, dass die
Anforderungen der Uberwachungsmoglichkeiten unabhangig vom jeweiligen Stand der
Technik formuliert werden, um nicht gleich wieder zu veralten.

So wirden die Strafverfolgungsbehorden Zugang zu jeder Telekommunikation (1) und zu
allen damit zusammenhéngenden Anrufdaten ( Call (2)) bendtigen, wozu die technischen



| dentifikationsmdglichkeiten gehdren, aber auch Wohnort oder Adresse des Arbeitsplatzes
oder Kreditkartendaten. Im Fall von Internetkommunikation missen so zur Identifizierung
beispielsweise |P-Adresse, Account-Nummer, Passwort, PIN-Nummer und Emailadresse
den Strafverfolgungsbehtrden mitgetellt werden. Die Strafverfolgungsbehorden brauchen
auch dann den Zugang zur Telekommunikation, "wenn der Abgehorte zeitweise ein
Netzwerk oder eine Telekommunikationseinrichtung benutzt". Das betrifft beispielsweise
die Verwendung von Telefonkarten oder den Fernzugriff durch einen anderen
Internetprovider.

Ganz entscheidend ist, dass die Strafverfolger Informationen "Uber den genauesten
geographischen Ort" verlangen, die ein Netzwerk von einem Mobilteilnehmer besitzt. Das
wrde nicht nur geographische, sondern auch materielle und logische Informationen
betreffen, wozu auch Einwahlnetze fir Internetprovider oder Rerouting gehéren. Diese
Informationen hétten die Strafverfolger gerne in einer "leicht verstandlichen" Version.

Erforderlich sei nattirlich die Moglichkeit zur ganztagigen Echtzeit-Uberwachung, auch
die mit einem Call verbundenen Daten sollten in Echtzeit den Strafverfolgern vorliegen.
Dazu miissen die Netzbetreiber oder Internetprovider eine oder mehrere Schnittstellen
einrichten, um die abgehorte Telekommunikation den Strafverfolgern zuzuleiten. Die
Daten miissen in einem "allgemein erhdltlichen Format" Gbermittelt werden, das einzeln
festgelegt werden soll.

Sichergestellt werden misse auch, dass die Belauschten nicht merken, dass sie abgehort
werden. Keine Veranderung durfe fur sie bemerkbar sein. Die Netzbetreitber und
Internetprovider sollen auch nicht mitteilen dirfen, ob, wie und wie oft bei ihnen abgehdrt
wurde. Und wenn diese Telekommunikation komprimieren oder verschliisseln, dann
wollen die Strafverfolger einen Zugriff auf die unverschltisselte Kommunikation.

Abgesehen vom ersten Satz, dass der Datenschutz beachtet werden musse, spielt das
Prinzip der Sparsamkeit bei der Erhebung ansonsten keine Rolle, die ja auch technisch
berlcksichtigt werden konnte. Wie immer - und offenbar ungetrtibt durch Kritik - werden
Maximalforderungen formuliert.
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Telekommunikation

"Any transfer of signs, signals, writing, images, sounds, data or intelligence of any nature transmitted in
whole or in part by awire, radio, electromagnetic, photo-electronic or photo-optical system."

Call

"Any connection (fixed or temporary) capable of transferring information between two or more users of a
telecommunications system."
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Widerstand gegen die neuen Enfopol-
Uberwachungspl ane

Sefan Krempl 23.05.2001

Vertreter von Providern, Lobbyvereine und Datenschutzer kritisieren
die geplante Ausweitung der Speicherung samtlicher
Telekommunikationsdaten

Die Ziele der europaischen Polizeistabe sind technisch unausgegor en, erzeugen einen
tiber zogenen Uberwachungsdruck und stellen einen Angriff auf demokr atische
Wertedar, urteilen Experten. Den nationalen Regier ungen geht die Verbrecherjagd
dagegen lber alles.

Der Verband der deutschen Internet-Wirtschaft eco [1] will gegen die Uberlegungen der
Arbeitsgruppe fur polizeiliche Zusammenarbeit auf européischer Ebene (Enfopol) zur
Ausweitung der Speicherfristen samtlicher Telekommunikationsdaten ( Europaische
Strafverfolger fordern die totale Tel ekommunikations-Uberwachung [2]) von vornherein
"anrennen”. Das kiindigte eco-Geschéftsfiihrer Harald Summa gegeniiber Telepolis an.
Jede Minute flief3en allein durch Deutschlands Internetleitungen rund 2,3 Gigabyte Daten.
Um diese Kommunikationsmengen aufzuzeichnen, "mutssen wir Lagerhduser aufmachen”,
fUrchtet der Providervertreter.

Anders als bei der geplanten Telekommunikations-Uberwachungsverordnung (TKUV) der
Bundesregierung, deren Neufassung die Provider laut Summa regelrecht verschlafen
haben ( Doppeltes Spiel [3]), will eco dieses Mal die Strafverfolger und die Politiker
schon im Vorfeld gesetzgeberischer Aktivitéten auf die "Unmdglichkeit" der Vorhaben
aufmerksam machen. Die Ausarbeiter der neuen Enfopol-Papiere haben seiner Meinung
nach "getraumt”.

Die technische Ebene ist gerade bel kleinen Providern nicht einmal das grofite Problem, so
Lutz Donnerhacke, einer der Grinder des Jenaer Internet Service Providers (I1SP) IKS [4].
Uber "verteilte Backups' sei da einiges machbar — auch wenn es noch "keine
aussagekréaftigen Erfahrungen mit Langzeitspeichermedien gibt". Uber welches Protokoll
die "Bedarfstrager" an die Datenberge der Provider allerdings herankommen wollen, ist
Donnerhacke ein Rétsel.

Angriff auf diefreiheitlich-demokratische Grundordnung

Flr besonders gefahrlich hat der Mitbegrinder des Fordervereins Informationstechnik



und Gesellschaft ( Fitug [5]) alerdings den sich in den Enfopol-Plénen manifestierenden
Trend, "Big Brother" in immer mehr Lebensbereich zu installieren. "Als néchstes
verlangen die Strafverfolger”, prognostiziert Donnerhacke, "dassin jedem Zimmer in
jedem Haushalt Videokameras installiert werden". Jeder Blrger miisse dann selbst
nachweisen, dass er an einem Verbrechen nicht beteiligt gewesen sein kdnnte, daer ja
gleichzeitig im Blickfeld von Kamera XY gewesen waére.

Hinter den diskutierten Backup-Pflichten sient Donnerhacke daher den Versuch der
Polizei, die Bewelslage umzukehren. Das fihre allerdings in eine "absurde Situation”, die
aulderhalb jeder Rechtstaatlichkeit stiinde. Was die Eurocops planen, ist fur den
Kryptoexperten daher ein klarer "Angriff auf die freiheitlich-demokratische
Grundordnung".

Die auf der Ebene des Européischen Rats angesiedelte Enfopol-Arbeitsgruppe will nach
Informationen der Organisation Statewatch [6] alle Telekommunikationsanbieter dazu
verpflichten, jedes Telefongesprach, jedes Fax und jede Email "fir mindestens sieben
Jahre" lang zu archivieren. Aus einem weliteren, Telepolis vorliegenden Enfopol-Papier
geht hervor, dass der Kampf um die Verbindungsdaten sowie gegen die anonyme
Netzbenutzung die wichtigsten Prioritéten der Strafverfolger sind ( Européische
Strafverfolger fordern die totale Telekommunikati ons-Uberwachung [7]).

Die Eurocops wollen mit ihren neuen Vorstof3en verhindern, dass innerhalb der EU neue
Datenschutzgesetze verabschiedetet werden, die ihnen die Arbeit erschweren konnten. Der
Chef der in Den Haag sitzenden Polizeibehtrde Europol [8], Jirgen Storbeck, warnte ganz
in diesem Sinne am Dienstag erneut davor, dass die "E-Kriminalitat" einen uneinholbaren
Vorsprung gegentber den Strafverfolgern erringe. Es drohe die Gefahr einer
"strafrechtslosen Zeit". In Rage gebracht hat die Eurocops daher vor allem eine
Entschlief3ung zur Regelung der Datenverarbeitung im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in der Union, die der Rat innerhalb der Arbeitsgruppe

"I nformationssysteme und Datenschutz" Anfang Marz diskutiert hatte ( Brissel an
Strafverfolger: Es gibt ein Recht auf Privatsphare [9]).

Darin geht es um Grundsétze wie "Vertraulichkeit der Verarbeitung", Loschfristen sowie
das " Auskunftsrecht und das Recht auf Berichtigung" von Daten. Obwohl die
Formulierungen des Papiers aul3erst vage blieben, alarmierten sie die Strafverfolger
dennoch und ermutigten sie zu ihrer " Gegenoffensive”. Die geht nun soweit, dass selbst
bestehende Datenschutzvorkehrungen abgebaut werden sollen.

Unzumutbarer Uberwachungsdruck

Demgegentber hatte der Bundesdatenschutzbeauftragte Joachim Jacob bereitsin seinem
jungsten Téatigkeitsbericht davor gewarnt, dass die vorsorgliche Speicherung aller
personenbezogenen Daten aus allen Nutzungen des Internet offensichtlich



unverhdtnismaidig wéare und fir jeden Einzelnen einen unzumutbaren
Uberwachungsdruck erzeugen wiirde. Angesichts der Uberlegungen der européischen
Polizeistédbe warnte seine Sprecherin, Helga Schumacher, aber auch vor tberzogener
Paranoia. Denn letztlich entscheidend sei, was davon mittelfristig in national es Recht
umgesetzt wirde.

Als erste national e Regierungsstelle hat sich inzwischen das Londoner
Wirtschaftsministerium zu Enfopol gedul3ert. Einer Sprecherin zufolge unterstiitzt die
britische Regierung eine Ausweitung der Befugnisse der Polizei. Uberprift wiirde ja nur
die Email-Kommunikation Verdachtiger, versuchte sie die Nutzer zu beruhigen. Niemand
habe die Zeit und das Geld, jede Email zu prifen.

Bisher konnte die eng mit dem FBI und der NSA (National Security Agency)
zusammenarbeitende Enfopol-Arbeitsgruppe ihre Wunschvorstellungen zur lckenlosen
Uberwachung der Telekommunikation weitgehend den Ministerialbeamten der nationalen
Regierungen schmackhaft machen und — oft an den Parlamenten vorbei —in Gesetzen und
V erordnungen unterbringen. |hre Handschrift zeigt auch die TKUV, diein Deutschland
zwar noch diskutiert wird, vom Gesetzgeber aber jederzeit einfach erlassen werden kann.

Ob das Bundesinnen- oder das Bundeg ustizministerium grofl3en Widerstand gegen die
jetzt aufgedeckten Ziele der Eurocops entwickeln werden, ist fraglich. Zumindest hat
gerade das Justizministerium bei den "Fragen der unangemessenen Ausweitung der
landestibergreifenden Eingriffsbefugnisse der Strafverfolgungsbehdrden” im Rahmen der
Cybercrime-Konvention des Europarats den Datenschutz bisher hinten angestellt, wie der
Netzexperte der SPD, Jorg Tauss, kritisiert ( Ein grof3er Schritt in Richtung europdischer
Uberwachungsstaat [10]).
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Europaische Strafverfolger fordern die totale
Telekommunikati ons-Uberwachung

Sefan Krempl 19.05.2001

Nach der Verabschiedung zahlreicher Lauschgesetze sollen nun die
Verkehrsdaten jahrelang gespeichert und anonyme Netzzugénge
verboten werden

Polizeistellen und Geheimdiensten in Europareicht der grof3e L auschangriff aufs
Netz nicht mehr aus. Nun wollen sie mit einer verscharften Neuauflage der
angestaubten Enfopol-Papier e auch noch erreichen, dass
Telekommunikationsanbieter aller Couleur ihnen die gesamten anfallenden
Verbindungsdaten tUber Jahre hinweg aufbewahren. Ihr Ziel ist es, umfangreiche
Nutzer profile zu erstellen. Selbst Verschlisselung hilft da nur noch begrenzt weiter,
da sich durch das softwar egestlitzte Schirfen in den Datenber gen

Relationsor ganigramme er stellen lassen. Einzig mit Anonymisier ungsdiensten
konnten die Nutzer ihre Privatsphare noch schitzen. Sie stehen daher auf der
Abschusdliste der Eurocops ganz oben.

Esliest sich wie eine Mischung aus dem Alptraum von Datenschitzern, Burgerrechtlern
sowie der Telekommunikationswirtschaft und einem Méarchen aus 1001 Nacht, was die
britische Organisation Statewatch [1] Mitte der Woche auf den Webseiten ihrer Kampagne
SOS Europa [2] verdffentlicht hat: Geht es nach den Wiinschen der européi schen
Strafverfolger sollen in Zukunft jedes Telefongespréach — aus dem Festnetz genauso wie
vom Handy —, jedes Fax, jede Email, die Inhalte aller Webseiten sowie der gesamte
Netztraffic aufgezeichnet und "fir mindestens sieben Jahre" archiviert sowie fir die
"Bedarfstrager" zuganglich gemacht werden.

Hinter der exorbitanten Forderung steht mal wieder die europdische Arbeitsgruppe fur
polizeiliche Zusammenarbeit, besser bekannt unter dem Kirzel Enfopol. Telepolis hatte
das Treiben der jahrelang aul3erhalb jeglicher Kontrolle agierenden Truppe 1998
aufgedeckt ( Telepolis Special Echelon [3]). Schon damals hatte die Organisation, hinter
der ein vom FBI [4] und der NSA [5] bestimmtes, euphemistisch "International Law
Enforcement Telecommunications Seminar" (ILETS) getauftes Gremium steht ( ILETS
die geheime Hand hinter ENFOPOL 98 [6]), umfangreiche technische Leitlinien flr
Telekommunikations-Abhdrmaldnahmen in Form der so genannten International User
Requirements (IUR) propagiert.

Der damit geplante "L auschangriff hoch zehn" wurde nicht zuletzt aufgrund der von den
Telepolis-Berichten ausgel 6sten M edienschelte zunéchst auf Eis gelegt beziehungsweise



teilweise in das Europai sche Rechtshilfeabkommen eingebaut ( Enfopol-Planein
Européi sches Rechtshilfeabkommen integriert [7]), das vor knapp einem Jahr
verabschiedet wurde und nun von den Parlamenten der 15 Mitgliedsstaaten der
Europdischen Union ratifiziert werden soll. Damit soll der grenzenlose Austausch
abgehorter Telekommunikationsdaten moglich werden.

Ahnliche Bestimmungen sieht die Cybercrime-Konvention des Europarats vor, dem neben
den EU-Staaten zahlreiche andere Nationen angehoren oder assoziiert sind. Trotz heftiger
Kritik von Datenschtitzern und Politikern hat das umstrittene Abkommen die
Parlamentarische Versammlung des Gremiums bereits passiert ( Ein grol3er Schritt in
Richtung européischer Uberwachungsstaat [8]). Es soll im Spatsommer dem
Ministerkomitee vorgelegt und verabschiedet werden.

Big Brother formiert sich

Die neuen Enfopol-Dokumente, die Statewatch teilweise bereits vom zustandigen — nicht
mit dem Europarat zu verwechselnden — Rat der Europaischen Union ausgehandigt
bekommen und auf der SOS-Europa-Seite verdffentlicht hat, kntipfen weitgehend an die
alten Leitlinien und das in ihnen steckende Gedankengut an. Wie bisher stellen die
Strafverfolger klar, dass esihnen um die | tickenlose Uberwachung aller Formen von
Telekommunikation geht, also neben dem "klassischen" Telefonverkehr auch um Email,
Mobil- und Satellitenfunk sowie die Webnutzung geht. "Kennungen", zu den die
Europolizisten Zugang haben wollen, umfassen Nutzeradressen, Gerdatenummern,
Passworter oder Email-Accounts. Den "Diensten” und Behdrden verlangt es aul3erdem
nach dem "vollstandigem Namen" einer zu tberwachenden Person oder Unternehmung,
threm Wohnsitz und Kreditkarten-Nummern mit Verfall sdatum.

Diesen Anforderungen haben mehrere Lander der EU bereits Rechnung getragen. In
England etwa hat das britische Unterhaus bereits im Juli ein Gesetz mit dem unscheinbaren
Titel "Regulation of Investigatory Powers' (RIP) verabschiedet, demzufolge Strafverfolger
auf Verdacht hin seit Oktober den gesamten bei den Providern des Landes anfallenden
Emailverkehr mitschneiden dirfen ( UK-RIP-Gesetz tber Ermittlungsbefugnisse
verabschiedet [9]). Auch in Holland ist der Lauschangriff auf die Surfer bereits gesetzlich
vorgeschrieben ( Digitale Detektive in Holland [10]). In Deutschland zeigt sich der neue
Entwurf der wieder aus den Schubladen der Uberwachungsonkelsim
Bundeswirtschaftsministerium hervorgekramten Telekommunikations-
Uberwachungsverordnung (TKUV) ebenfalls deutlich von Enfopol inspiriert ( Rot-Griin
will Telekommunikation |lckenlos tberwachen [11]).

Doch die mit den IUR und ihrer Umsetzung in nationales Recht einhergehende Installation
von Big Brother geht den Strafverfolgern inzwischen nicht mehr weit genug. Das fehlende
Mosaikstiick in ihrem Uberwachungsszenario ist die Fahigkeit, zeitlich moglichst
unbegrenzt in einem gigantischen Archiv der gesammelten Telekommunikation stébern



und dank Data-Mining nach (verborgenen) Beziehungen zwischen einzelnen Tellnehmern
forschen zu kénnen.

Der Kampf um die Verbindungsdaten

Im Papier Enfopol 38 vom 24. April, das Telepolis vorliegt, verdeutlicht die franzdsische
Delegation der beim Rat der EU angesiedelten Polizel-Arbeitsgruppe die Hintergrtinde der
neuen Forderung: Verbindungsdaten werden darin as "eines der Fundamente der
Verfolgung von Computerverbrechen” bezeichnet. Allein diese technischen Daten kénnten
Kriminalbeamte auf die Spur von Cybergangstern oder zur Quelle eines Verbrechens
fUhren. Sie seien daher der "unverzichtbare Startpunkt jeder Ermittlung im Bereich der

| nformationstechnologie”.

Die Erfassung dieser Daten ist fUr die Strafverfolger besonders wichtig, da sie den Kampf
gegen die Verschliisselungsfreiheit as verloren betrachten. Umso interessierter sind sie
nun daran, wer mit wem kommuniziert. [hre Hoffnung ist, dass sich aus den
Bitanhaufungen die Relationen ablesen lassen, in denen Leute miteinander stehen.
Momentan, so die Klage der Polizisten, wirden die wertvollen Untersuchungsdaten aber
aufgrund bestehender Datenschutzgesetze nach 30 Tagen oder wenigen Monaten gel dscht,
was sich "klar als Schwachstelle beim Kampf gegen Cybercrime" herausgestellt habe.

Wie die Franzosen weiter ausftihren, haben sich alle Regierungsvertreter beim Rat bereits
daf ir ausgesprochen, dass Zugangs- und Serviceprovider alle Verbindungsdaten fir
"mindestens 12 Monate" speichern sollen. Den Informationen von Statewatch zufolge
schwebt den Strafverfolgern selbst eine Aufbewahrungsfrist von mindestens 7 Jahren vor —
eine Zeitspanne, die den Ratsmitgliedern anscheinend noch zu heikel erschien.

Die Wiinsche der Eurocops dtirfte sich an den im Sommer vergangenen Jahres
ausgearbeiteten Planen des britischen National Criminal Intelligence Service (NCIS)
orientieren, die im Dezember aufgeflogen waren ( Britische Geheimdienste und
Polizeibehtrden wollen alle abhdren [12]). Die dem Londoner Innenministerium
untergeordnete Behdrde pladierte bereits damals dafir, die gesamte Telekommunikation
der BUrger mitsamt der Internetverbindungen zu erfassen und die omindsen sieben Jahre in
einer Datenbank zu archivieren.

Doch auch die Totalerfassung der Telekommunikation ist den Enfopol-Predigern nicht
genug. "Esist ebenfalls erforderlich”, heildt esim Ratspapier der franzdsi schen Delegation,
"dass eine L 6sung fir die mit den verschiedenen Formen der Anonymitét im World Wide
Web verbundenen Probleme gefunden werden". Als Beispiel nennt das Papier
Internetcafés, die bereits in vielen Fallen fur Betrligereien genutzt worden seien. Das
Beispiel Bombay konnte einen Weg zeigen, wie derartige V erbrechen verhindert werden
konnen: In der indischen Grof3stadt soll das Surfen in offentlichen Internetcafés bald nur
noch mit Ausweis moglich sein ( Ausweise fur Internetcafes [13]).




Anhaltende I gnoranz

Esist absehbar, dass der neue Vorstol der Enfopol-Truppe auf heftigen Widerstand stof3en
wird. Datenschitzer aus Bund und Landern hatten bereits im vergangenen Jahr die
Verlangerung der Speicherung von Verbindungsdaten in Deutschland auf ein halbes Jahr
heftig kritisiert: "Die gewaltigen, bei den Anbietern vorgehaltenen Datenfriednofe,”
fUrchteten die Experten schon damals, "sind im besten Fall unniitz und teuer, in jedem Fall
aber ein unnotiger Eingriff in das Fernmeldegeheimnis' ( Telefonbenutzer und private
Surfer unter pauschalem Kriminalitdtsverdacht [14]). Auch Jorg Tauss, Beauftragter fur
Neue Medien der SPD-Bundestagsfraktion, bemangelt seit langem, dass eine
Totalerfassung der Kommunikation die Nutzung der neuen Medien behindert und in
Deutschland auch verfassungswidrig ist ( Fette Bugs im Cybercrime-Abkommen [15]).

In einer ersten Reaktion zeigte sich Andy MUller-Maguhn, Sprecher des Chaos Computer
Clubs [16] im Gesprach mit Telepolis "irritiert von der anhaltenden Ignoranz" des Enfopol-
Gremiums gegenilber Datenschutzaspekten. Harald Summa, Geschéftsfihrer des Verbands
der deutschen Internet-Wirtschaft eco [17] hélt die Planung angesichts der anfallenden
Speichermengen fur "vollkommen unmaoglich”.

David Banisar, stellvertretender Direktor der Organisation Privacy International [18], ist
vor allem entsetzt dartiber, wie die Polizisten die bestehenden Datenschutzrichtlinien der
Européischen Union auf den Kopf stellen und das Internet in ihr personliches
Spionagesystem umwandeln wollen. Europa diurfte nun die "bislang wichtigste Schlacht
Uber burgerliche Freiheitsrechte bevorstehen”, prognostiziert Tony Bunyan, der
unermudliche Frontmann von Statewatch. Viel Zeit, ihre Krafte zu mobilisieren, haben die
Blrgerrechtler allerdings nicht: Geht es nach der Arbeitsgruppe des Rats der Union, sollen
das Parlament und die Kommission ihre Tréaume schon im Sommer Wirklichkeit werden
lassen.
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Der Griff der Geheimdienste nach dem Internet

Erich Moechel 23042001

Seit Anfang April gibt es nun einen Entwurf, der den Lauschangriff auf |P-Netze und die technische Uberwachung im Internet europaweit vereinheitlichen soll.

Dre verschiedene Arbeltsgruppen im European Telecom Standar TSI) entwickeln Anbohren aller digitalen Netzwerke laufend weiter und integrieren neue Technologien wie etwa GPRS oder dasss geplante UMTS (siehe dazu: Erich Moeche, Die ETSI-Dossiers, ¢t 7/2001, S 58 und Eur 2ur 01 digitaler Netze([1]). Techniker und
Manager jener Firmen, fir ligfern, wirken in diesen ETSI-Ar reter, iber enge or allem zu deutschen, britischen und hollzindischen Nachrichtendiensten ver fiigen.
DieWeltder D jedoch auf d angerfener Partei und einem ( besteht nfang April der Entwurf der europaneit
Zur weiteren Information bringt c't einen detallierten Bericht zum Vorgehen und den Vorhaben der Geheimdienste in Ausgabe 9/2001: "Die ETSI-Dossiers I - Der Griff der Geheimdienste nach dem Internet”.
DieLauscher und das I nternet
Dasbisher grote Arbeitteften (2] in Sachen never Abhérsandards in Europa fend vom 3. bis, April 2001 zentralen Lawful Interception” (ETSI SECLI) 3u3 Third Generation jects (3GPP TSG SA WG3-LI). Beim 3GPP (4] handelt es
(Standerds Comitee T1.der Aliance for Telecom Indusry Solufions ATIS), japenischer (ARIB, TTC) und koreanischer (TTA) Normeningiute. Auch Chinais: mit el CWTS)im

Zwel weitere ETSI der 1 von( ‘machten den Abhorreigen in Grimstad komplett: Services and Protocols for Advanced Networks ( SPAN 14 [5]), in der ber und wurde, sowie die TIPHON Security Working Group [6] TIPHON -
and Internet Protocol Over Networks - war gleichsam og Treffens.

grofien, op ur eption” ein U - ¢ verpasst. Eine "kompl 6sung’, heifit esin ETSI TR 101 944 Versi (7], selleeine" dar und ssi 2wischen Zugangs- und abhéngig. Aus Grinden von *Security
und Privacy” sei ein solcher, umfassender Zugriff alerdings”sehr umstrittent” elek ielen Landern g

en dae gedruckt TCPYIP-Papiers, dass die { betréfen. Von "allerhtichster Wichtigkeit” se es, 2ubeachten, dass beide

umsscmedhm et e e wwvewmg, um usw gecamten it cer Kormmurikation einer Ziel denie wvend der gesamten Daces der Ubeswachung zu rfasen.” Sowill e cer “Technische Report” Draft TR 101 331vasun o1 2 das Pilichtenheft der Behorden, das parallel laufend

Lauschangriff in Stereo

1n jedem Fall 2u Nur Daten der Zielperson, i eben nicht ADSL-R Logilesfir Dienste von WWW bis ICQ, Inhalte von Mailboxen oder auch Daten, die auf ftp-Servern geparkt worden sind.
o angel griff auf die Deten der schaffen, des eigenen Materials: Eine IPSEC-Lésung Pficht. Ein sicherer Tunnel soll die Ds errain von TCPIIP bei
deutlich weiter, Wahrend auf a.mpas*\e Ebene noch (iber SCNEETrms)Dnmmdm im Allgemeinen meditiert wird, ist bereits beim 201 671 [8], die auch der deutschen Uberwachungsverordnung zu Grunde liegt, bereits seit Anfang 2000 in alle Netze implementiert und fir den nationalen
‘Abhorgebrauch adaptiert und verfeinert.
Die Spuren der Nachrichtendienste
samtlicheim ETS! defiierten . dass die Handover-Interfaces [9] miissen, mefvere*User” separet zu becienen, wird, wieviel jeweiligen Ubewachung sind. Hersteler d plichtet, tber Technik, bewahren.
informiert sind, ist fir ™ Funktion ADMF [10] (PDF-Datei) definiert, die genau " vor dem Center 3GMS - aso dem - "zu verbergen, Law \gencies auf dasseibe
Ziel" gebe. D§ADMF sai dazu da, eben diese Aktivititen zuverlassig voneinander zu trennen.
Eine der treibenden Kréfte in der ETSI- Arbﬂlsgvuppe"Lamul Interception” ist der HcHends: Kom Jaspers. In dteren LI wird ITO (" ") einer der Polizei. In der T fang April firmiert als Vertreter einer Organisation
remens PDS, was ictisanderes - Plattom Inerocptie ird der [11)). mist jener Doméne der in
12)
In Absenz von Bernd Adams (Deutsche Telekom), dem Lawful Intesception’, Vorsitzenden “Telecom) bei dem Treffen Anfang April mit Rupert Thorogood, einer der absoluten SEC LI Requlars [13], s Sciftfihver. Neben Thorogood, der im ETSI 1997 einmel zur Police C p, darn als Vertreter
mischt noch ein zweiter Vertreter H Cooper
John Horrocks vom Department of Trade and Industry empfahl der Arbeitsgruppe SEC LI mit einiger Dringlichkeit, ihre Arbeit stérker mit jener den letzten Zwei Vertreter “Zentralen Te ng" an dem Meeting teil, ohne in den Protokollen
Bernie Mokibben von Motorola, Vorsizende der Avhetsgruppe:lGPP b e Dbk s 2t T1PL, dem zur ( Association (TIA). I die mobilen Dienste der 3 netes D
rirag aber £S5 201 671 nicht d fr Dienste der TIPHON zur
Diesstie nicht nur beim itzenden von TIPHON Steph (Aravox), sondern bel dllen all I Debatte aus, in welcher ET
Hightech fur Bedarfstrager
Wirklich jetzt undin neher Zukunft bei Telecom-Ausristern wie Alcatel und Siemens, Ericsson, Nokia, Nortel und anderen an. Wie Ericsson ein System nemens LIS anbietet, dessen Produktmanager Stefen Bjomson ein Regular der anful ahlzmter und mehr oder
weniger komplette Ubewachungslosungen integriert
"Hightech speziell fir Bedarfstrager” -- o preist “flexible und * Ahnliche Techniken haben Tl wieNortel im Angebot. Nach Angaben von Siemensist milt tber 105 fir jeder finfte Anruf weltweit erfolge tiber diese Hardware, die vollsténdig
(iberwachungstauglich ist.
St ainzusetzen, des  sei lieflen sich ( zusitzlicher EWSD-Standard-Hardware " v Di ige tber "spezi fr . um “schnell 2ukommen.
Dass es den "Bedarfstragenn” dabei in erster Linie nicht um Gespréchsinhaite, sondern um andere Daten geht, erklzxt der Siemens-Prospekt, der nur L Offenneit
"bis zu 10** 000 ", dazu weitere 1000 fremde Die": 201 671 am Interface HI 2 an "bis zu finf jerden.
‘Was wo gesetzmaBig ist
Wiefir aile Standards st auch fiir ETSI ES 201 671 und Nechfolger moglichst Zu dieserm Zweck muss der Standard offen sein und so lexibel, dass er auch in jenen Land ird, beachtet, oder mit In diesen Landen, dienoch fir gewshnliche:
aberlebt der fir die gesamte
Der Schliisselsatz des "Pflichtenhefts (TR 101 331, Scope) auf dem alle ( <, V] bhéren fur Polizel (It of 1o handover interfaces for law enforcement agencies”) Darunter steht, das Dokument beschreibe die Anforderungen aus der
Sicht von "Law Enforcement.” (“The present document Law \gency's (LEA'S) point of view.")

Am néchsten Mesting der Arbeitsgruppe SEC LI vom 15. bis 17. Mai in Hamburg - Gasigeber: Deutsche Telekom - will man

Erich Moechel istleitender Redakteur von ORF ON FutureZone [14]
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Die ETSI-Dossiers

Erich Moechel 26.03.2001

Européische Schnittstellen zur Uberwachung samtlicher digitaler
Netze

Ein internationaler Verbund von Polizeibehorden und Geheimdiensten entwickelt
einen weltweiten Standard zum Abhoren digitaler Netze. Hand in Hand mit der
Industrie legen die Gremien, dieihre Tatigkeit immer mit dem Etikett " lawful"
schmiticken, die Technik der Abhorschnittstellen fest - am EU-Parlament vorbel. Von
Anfang an arbeiteten hier US-Behorden mit den EU-L andern zusammen.

Der Masterplan der Nachrichtendienste

Das aus der Nachkriegszeit ssammende ECHEL ON-Konzept, analoge | nformationen
wahrend ihrer drahtlosen und unverschl lisselten Ubertragung auf Richtfunkstrecken oder
von Satelliten abzufangen, erwies sich angesichts des Aufkommens digitaler Protokollein
der Telefonie Anfang der Neunziger Jahre als wenig zukunftssicher ( Inside Echelon [1]).

Fur die anderen, weit weniger offentlich bekannten Praktiken der Dienste, Telefonkabel
durch einfache Induktion von auf3en anzuzapfen, galt im Wesentlichen dassel be.

Die Dienste beflirchteten, dass die Digitalisierung den Abhor-Zugriff auf Sprach-, Telex-,
und Faxkommunikation entscheidend erschweren wirde. Jeder Angriff von aul3en auf die
Netze wirde nicht zuletzt durch den moglichen Einsatz von V erschl lissel ungsmethoden
durch die Netzbetreiber mit hohem Aufwand verbunden oder tberhaupt unméglich sein.
Innerhalb desselben Netzes stehen die Daten jedoch problemlos zur Verfligung - wenn
man den Betreiber dazu bringt, standardisierte Schnittstellen fir die Uberwacher

el nzubauen.

Von Beginn waren das FBI und unterschiedliche européi sche Polize bendrden auf EU-und
nationalen Ebenen daher in vorderster Linie involviert, um den Planen einen
rechtstaatlichen Anstrich zu geben. Die Exekutive musste dazu nicht lang gebeten werden,
da ohnehin grof3es Interesse bestand, zum Abhdren des Telekommunikationsverkehrs
nicht mehr Beamte zum Netzbetreiber entsenden zu missen, sondern per Fernsteuerung
agieren zu konnen.

Dass ein derartiges V orhaben angesichts der fortschreitenden Globalisierung der
Telekommunikation nur weltweit funktionieren konnte, war ebenso klar, wie seine
Finanzierung. Die Kosten fur den Aufbau dieses Uberwachungssystems wiirden weder aus



Polizei- noch aus Militérbudgets gedeckt werden kénnen: als Zahlmeister hatten die
Behorden die Telekomindustrie vorgesehen.

Die Arbeitsgruppe " Lawful Interception”

Die rund 30 Mann, die auf dem 26. Treffen der Arbeitsgruppe "Lawful Interception” (SEC
L1) des European Telecom Standards Institute ( ETSI [2]) Ende Februar teilnahmen,
konnen sich tber Arbeitsmangel nicht beklagen. Esist ihre Aufgabe, Schnittstellen zur
Uberwachung samtlicher digitaler Netze von ISDN tber das Internet bis hin zu UMTS zu
entwerfen. Zu diesem Zweck wird ein Meta-Standard namens ETS| ES 201 671 [3] (PDF-
Datel) laufend erweitert und entlang der technol ogischen Entwicklung fortgeschrieben.
Auf ES 201 671 basieren sowohl die deutsche [4] (PDF-Datei) asauch die
osterreichische [5] Verordnung zur Uberwachung des Telekom-Verkehrs, die beide jingst
neu aufgelegt worden sind.

Die Arbeitsgruppe SEC LI traf [6] zuletzt am 21. und 22. Februar im stdlich von Paris
gelegenen Industriepark Courtaboeuf/Les Ulis auf Einladung der franzosi schen Agsacom
zusammen. Dieses Unternehmen produziert nach eigenen Angaben "mediation solutions"
auf den Gebieten "identification" und "geographical location” fur digitale Telefonie.
"Single Subscriber”, eine dieser "V ermittlungsldsungen”, ertffnet den Behtrden zum
Beispiel schnellen Zugriff auf alle Verbindungsdaten eines Benutzers. "Foreigner Survey"
dient der Uberwachung von Roaming Gateways, Uiber die Mobilfunk-Carrier
zusammengeschaltet sind. Die Produktpalette [7] Agsacoms aber kront "Mobile Track",
womit Handy-Benutzer diskret, schnell und ohne technische V orkenntnisse geographisch
genau lokalisiert werden konnen.

Daneben setzte die Arbeitsgruppe, der nicht nur Techniker, sondern auch
Verbindungsleute vor allem zu britischen, deutschen und niederléndischer Polizel und
anderen Behorden angehoren, ihre Arbeit am Gegenstlick zu ES 201 671 fort. Dieser
"technische Report" (TR 101 331), ein Pflichtenheft der Polizei und anderer Behdrden fir
Netzwerk-Betreiber, wird gerade um das Abfangen von E-Mails und die Uberwachung
des IP Verkehrs erweitert. Es handelt sich um dabei um die Fortschreibung des Papiers
"ENFOPOL 98", dessen Publikation durch Telepolis 1998/99 fir einiges Aufsehen
gesorgt hatte.

Symptomatisch fir das Geschehen in und um die Arbeitsgruppe, dieihre
Uberwachungsstandards grundsatzlich mit dem Epithet "lawful" versieht, aber ist der
Verweisim Vorwort, dass neben Polizeibehtrden auch " Staatssicherheitsdienste” diese
Uberwachungs-I nterfaces niitzen werden: "It provides a set of requirements relating to
handover interfaces for the interception by law enforcement and state security agencies.” (
Draft TR 101 331 VV0.1.2, Scope [8] PDF-Datei).




Am Montag, den 26. Juni 2000, schickte Erich Mochel eine Email an Herrn Bum,
Communications Director von Alcatel Austria, und bat um die Beantwortung der
Fragen:

Welche Alcatel-Produkte entsprechen egal welcher Version des ETSI Standards ES 201
671 bzw. haben ihn implementiert?

Welche sind davon auf dem dsterrei chischen Markt?

Anfang diesen Jahres haben nach mir vorliegenden Informationen zwel Herren namens
Markus Lutz [Alcatel SEL AG] und Laurent Perrine [Alcatel] an einem Treffen der
ETSI-Arbeitsgruppe SEC LI [Lawful Interception] in Oslo teil genommen, die genau
diesen Standard entwickelt. Alcatel ist offenbar in dieser Angelegenheit sehr engagiert,
das néchste Treffen von ETSI SEC LI fand vom 7-9 Méarz 2000 in Stuttgart statt.
Gastgeber: Alcatel SEL

Am 10.07.2000 erhielt Erich M6chel Uber Anton Bum die Beantwortung der Fragen
durch einen anderen Alcatel-Mitarbeier, Markus L utz:

"Folgende Alcatel Produkte sind ES 201 671 konform (nur SRD)
A1000 312:

Fixed Networks:

Alle Projekte basierend auf World Release 1A (WR1A)

z.B. Cadll Server Phase 2 (CLS2)

Mobile Networks: (geplant)

alle GPRS Projekte
ale UMTS Projekte

- fUr bestehende GSM Projekte gibt es bis jetzt noch keine Kundenforderung ETSI
konform zu werden. Zur Zeitist in GSM (z.B. ALM7) etwas vergleichbares
implementiert.

Meines Wissensist z.Z. von SRD nichts auf dem dstereichischen Markt, was 100% ES
201 671 konform ist."

(SRD ist Alcatel intern die Abklrzung fir "Switching & Routing Division)



Das Design der Uberwachung

Dieses Szenario ist dabei, in ganz Europa und dartber hinaus Wirklichkeit zu werden.
Alle Vermittlungszentralen (Circuit Switched Networks) fur digitale Telefonie und Daten
(ISDN, GSM und andere) werden mit derartigen so genannten "Handover I nterfaces"
ausgestattet.

Die auf die polizeiliche Komponente reduzierte Funktionsbeschreibung verschweigt
freilich, was sich an diesen Schnittstellen tatsachlich abspielen wird. Der Abschnitt 4.3 der
"General Requirements’ zum Standard ES 201 671 vermittelt eine Ahnung davon: "Eine
Person kann das Ziel der Uberwachung mehrerer LEASs[gleichzeitig] sein. Es soll
ermdglicht werden, diese Abhdrmal3nahmen strikt zu trennen.” Obwohl das gesamte Setup
wie auch die Beteiligten von SEC LI aus der Telefoniewelt stammen, soll am Interface 2
mit FTP ein Protokoll aus der TCP/IP-Welt zum Einsatz kommen. Dass fiir diese
Schnittstelle, an der wahrend der Uberwachung nur eine Handvoll Daten anfallen, ein
Protokoll eingesetzt wird, dasim Allgemeinen fur die Ubertragung grofRer Datenmengen
dient, macht klar, dass diese Schnittstelle pradestiniert ist, Zugriff auf die Logfiles der
Netzbetreiber eroffnen.

Auf mehr a's hundert Seiten enthélt ES 201 671 daneben alle Befehlssétze, die fur die
Kontrolle der gesamten Kommunikation rund um das I nterface notwendig sind. Nattirlich
fehlt der Hinweis nicht, dass diese Befehle grundsétzlich nur vom Netzbetreiber und nicht
etwa von den Behorden zur Anwendung zu bringen sind. Da keinerlel Kontrolle
vorgesehen ist, wird an diesen Schnittstellen alles bis hin zur flachendeckenden
Uberwachung moglich sein.

Zu technischen Einzelheiten und fur weitere Informationen siehe den Artikel von Erich
Mo6chel "Lauschangriff: Abhdrstandard fur Europa’ in der c't 7/2001.

" International User Requirements' reichen bisin das Jahr 1993
zur uck

Wie Duncan Campbell in einem grundiegenden Artikel tber die Tétigkeit der ILETSIn
Telepolis dargelegt hat ( ILETS, die geheime Hand hinter ENFOPOL 98 [9]), reichen die
So genannten "International User Requirements' bis in das Jahr 1993 zurtick. Im ersten
einer Relhe der so genannten "Law Enforcement Telecom Seminars' einigten sich die
Nachrichtendienste und die Polizel der ECHEL ON-Betreiber USA, England, Kanada und
Australien mit den wichtigsten EU-Staaten bereits 1993 auf ein gemeinsames V orgehen.
Auf der FBI-Akademie in Quantico, Virginawurde ein Papier erstellt, dasdie so
genannten "Internationalen Abhoranforderungen” (International Requirements for
Interception) der Nachrichtendienste formulierte. Zentrale Aussage: Die gesetzlich




ermachtigten Behdrden bendtigen Zugriff auf den gesamten Telekommunikationsverkehr
in Echtzeit rund um die Uhr. Dies wirde nur durch permanente Verbindung der Dienste
an standardisierte Andockstellen in den Netzen moglich sein.

Bei weiteren, ebenso geheimen ILETS-Treffen (Bonn 1994, Canberra 1995) wurde das
Vorgehen bereits mit Vertretern aller EU-Staaten abgesprochen, die

" Abhoranforderungen” aber wurden in "Benutzeranforderungen” (International User
Requirements, IUR) umbenannt. In den USA gingen die IUR unter dem Titel CALEA
(Communications Assistance Law Enforcement Act) nach teilweise heftigen Diskussionen
leicht modifiziert im Jahr 1994 durch den US-Kongress. Zum EU-Ratsbeschluss wurden
sie wenig spater, ndmlich am 17. Januar 1995 erhoben. In einer Nacht- und Nebelaktion
gingen die IUR fast unverandert und al's "beschlossene Sache" am EU-Parlament vorbel —
durch den Fischerei-Auschuss.

Ein mit Dezember 1996 datierter "Technischer Report” ( ETSI ETR 331 [10] PDF-Datei),
der von einer nicht ndher spezifizierten "Beratergruppe fur Sicherheitstechniken"
(Security Techniques Advisory Group) verfasst wurde, beschreibt im VVorwort "die
Anforderungen bezuiglich von Schnittstellen fur die Uberwachung" durch "law
enforcement and state security agencies."

Am 29. Juni 2000 schickte Erich Mochdl eine Emall an Herrn Michadl Kochwalter von
der Siemens AG Osterreich folgende Fragen:

Welche Siemens-Produkte, namentlich Switches, entsprechen egal welcher Version des
ETSI Standards ES 201 671 [European Telecommunications Standards I nstitute] bzw.
haben ihn implementiert?

Welche sind davon auf dem dsterreichischen Markt?

ES 201 671 definiert die Standards fir Abhdrschnittstellen [lawful interception] in den
verschiedensten Kommunikationsnetzen

Nach mir vorliegenden Informationen nehmen zwei Herren namens Herbert Pxxxx und
Bernhard Sxxx an den Treffen der ETSI-Arbeitsgruppe SEC LI [Lawful Interception]
teil, die genau diesen Standard entwickelt.

Am 1. August 2000 erhielt von Frau Sylvia Schwarz, Offentlichkeitsarbeit bei Siemens
AG Osterreich, die Antwort:

"V orab mochte ich mich fir die lange Bearbeitungsdauer |hrer Anfrage entschuldigen.
Nachfolgend finden Sie das fir Siemens guiltige Statement zur ETSI-Thematik:

Siemens arbeitet in allen Fragen des ETSI Standards eng und vertrauensvoll im Rahmen



der Gesetze mit den jewells verantwortlichen Behdrden zusammen. Wir mochten Sie
daher bitten, sich fUr Fragen im Zusammenhang mit dem ETSI Standard an die
zustandigen Behdrden zu wenden."

Am EU-Parlament vorbei

Im Januar 1997 verdffentlichte die britischen Birgerrechtsgruppe Statewatch eine
Untersuchung unter dem Titel "Das EU-FBI Uberwachungssystem”, der eine Neufassung
der IUR (ENFOPOL 90) der "Police Cooperation Working Group" (PCWG) zu Grunde
lag. Dies und die Aufdeckung der Umstande, wie die l[UR am EU-Parlament vorbei zum
Ratsbeschluss erhoben wurden, sorgten 1997 ebendort fur einen Eklat. War esin diesem
Fall noch gelungen, das Parlament der Union zu tbergehen, so scheiterte der zweite
Anlauf, die "Benutzeranforderungen” um das Internet-Protokoll und GSM zu erweitern
und dies auch parlamentarisch absegnen zu lassen, in letzter Minute am Druck der
Offentlichkeit.

Nachdem Telepolis mit den so genannten ENFOPOL -Papieren [11] im November 1998
eine ganze Serie von Dokumenten der Ratsgruppe Polizeiliche Zusammenarbeit (PCWG)
im Volltext publiziert hatte, herrschten erst Zweifel an der Echtheit des Dokuments. Nach
einem Bericht des britischen Channel 4 griffen dann die Medien des westlichen Europa
das Thema auf, ENFOPOL wurde zum Synonym fur die drohende Uberwachungsunion.
In Polizei- und Geheimdienstkreisen wurden die 6sterreichischen Beamten, die das Papier
wahrend der EU-Préasidentschaft Osterreichs verfasst hatten, herb kritisiert.

Im Frihjahr 1999 exerzierten die Kollegen den Osterreichern vor, wie man mit Papieren
vom Kaliber der IUR umzugehen hat. Wie schon in den dar Fassung von 1995 wurde das
Papier zweigeteilt. Alle brisanten Punkte wurden aus dem Entwurf eines Ratsbeschlusses
eliminiert und verschwanden in einem Annex mit technischen Erlauterungen, der nicht
vorgelegt wurde. So blieb von 42 Seiten nur ein sehr abstrakter, vierseitiger
Forderungskatalog (ENFOPOL 19/99) Ubrig.

Die runderneuerte IUR wurde schliefdlich statt in der Form eines Ratsbeschlusses der EU
wieder am Parlament vorbel al's européischer Telekommunikations-Standard eingefihrt.
Wahrend das EU-Parlament einen Ausschuss fiir das Uberwachungssystem ECHEL ON
einberufen hat, ist der Aufbau eines vollig anders strukturierten Uberwachungssystems
guer durch Europa schon sehr welit fortgeschritten, das den Diensten Zugriff auf die
gesamte digitale Sprach- und Datenkommunikation der europaischen Zivilgesel | schaft
er6ffnen wird ( Européi sches Rechtshilfeabkommen verabschiedet [12]).




Am 3. August 2000 schickte Erich Mdchel an Herrn Harald Dorr, Leiter Presse und
Offentlichkeitsarbeit bei der Regulierungsbehdrde fur Telekommunikation und Post
(Reg TP), folgende Fragen:

Ist esrichtig, dass nur noch Telekommunikationsequipment [ Switches etc] dem ETS
Standard ES 201 671 entsprechen muss? Wie viel derartig spezifiziertes Gerét ist | hrer
Meinung nach bereits in Gebrauch?

Nach mir vorliegenden Informationen agiert ein Herr Theo Metzger als stellvertretender
Vorsitzender des Technischen Komitees SEC im ETSI, dessen Unterabteilung SEC LI
diesen Abhdrstandard entwickelt. Herr Metzger wird in mehreren Dokumenten als
Angehoriger der deutschen RegTP bezeichnet, auch im 6ffentlich zuganglichen Teil der
Website und er benutzt offenbar auch eine regtp.de Emailadresse.

Am 8.8. 2000 erhielt Erich MAchel von Herrn Rudolf Boll, Pressesprecher der Reg TP,
folgende Antwort:

"Antwort zu Frage 1: Zukunftige Einrichtungen mussen auf ES 201 671 basieren.

Antwort zu Frage 2: Dazu kann die Regulierungsbehdrde fir Telekommunikation und
Post keine Auskunft geben, da dies aul3erhalb unseres Zustandigkeitsbereiches liegt.

Antwort zu Frage 3: Unser Kollege ist uns wohl bekannt. Da aber Auskiinfte an
Medienvertreter nur von dem Prasidenten der Regulierungsbehtrde oder der
Pressestelle gegeben werden, sind Sie zur Pressestelle vermittelt worden.

Antwort zu Frage 4: Ja.
Antwort zu Frage 5: Ja.

Fir technische Fragen zum ETSI Standard ES 201 671 mochten wie Sie bitten, sich
direkt an ETSI oder an den Vorsitzenden ETS|I SEC LI Gruppe, Herrn Robin Gape, BT
zu wenden."

Propaganda-Offensive 2000

In einem internen Protokoll des Treffens der Ratsgruppe Polizeiliche Zusammenarbeit
(PCWG) vom 13. und 14. Oktober 1999 (Dok DGJHA B/1/TB D99) werden die
Kommissionsvertreter in der PCWG zum Punkt "I nterception of Telecommunications'
mit folgender Empfehlung an die anwesenden Behorden-Vertreter zitiert: Um das durch
die "negative Presse" zur Affare ENFOPOL 98 ausgel 6ste Patt auf politischer Ebene zu
durchbrechen, empfehlen die Vertreter der Kommission den versammelten Behtrden und



Diensten "eine &nliche Strategie wie jene bezliglich der Kinderpornographie im Internet
zu verfolgen", die auch "eine Abhérdimension” habe.

Der am 27. April 2000 vorgel egte Entwurf einer "Konvention zur Cyber-Kriminalitét"
wurde nicht ganz Uberraschend mit den Schlagworten "Kinderpornographie' und
"Cyberterroristen” eréffnet und kam schnell auf den eigentlichen Punkt: "Zur Diskussion
stehen Computer-spezifische investigative M ethoden”, genauer gesagt, "die Uberwachung
von Daten, die Uber Netzwerke" aller Art Ubertragen werden. Dazu sorgte eine
untberschaubare Zahl von Regierungsvertretern und nationalen Behdrden, Gremien und
Initiativen fUr ein mediales Flachenbombardement, das tber zehn Monate ging (
Codename "organisierte Krimininalitét" [13], Kampf gegen das transnationale organisierte

Verbrechen und die Computerkriminalitat [14]).

Die Botschaft war immer gleich: Die Polizei muss hilflos zusehen, wie digital
hochgeriistete Drogenhéndler und organisierte Kriminelle, Hacker und
Kinderpornographen die Informationstechnologien fir ihre Zwecke nutzen. Ein
wesentlicher Teil der aus ENFOPOL 98 bekannten IUR ging genau um diese Zeit in ein
EU-weites Vertragswerk ein - gegen den Willen einer Mehrheit im Parlament der
Europdaischen Union.

EU-Rechtshilfe-Uber einkommen

Am 29. Mal 2000 unterzeichneten die Justizminister der EU-Mitgliedslander wahrend der
Ratstagung in Brissel ein Rechtshilfelibereinkommen, das "den Informationsaustausch
und die Vernetzung bel Ermittlungen vereinfachen" sollte. Das EU-Parlament hatte im
Frihjahr zwar mehrheitlich verlangt, die entsprechenden Paragraphen 18 (in der damals
vorliegenden Fassung 21) zum grenzuiberschreitenden Abhdren aus dem Ubereinkommen
zu eliminieren ( Europdisches Parlament stimmt gegen unkontrolliertes
grenzuberschreitendes Abhdren [15]). Damit wurde dem Parlament sein Anhdrungsrecht
zugestanden, aber mehr nicht. Die Endfassung entsprach der vom 15. Mai (Fassung 32),
wurde dem Parlament nicht mehr vorgelegt und auch sonst bis zuletzt geheim gehalten (
Européisches Rechtshilfeabkommen verabschiedet [16]).

In der Praxis werden im Rechtshilfe-Ubereinkommen den erméachtigten Behdrden
Freiheiten eingeraumt, die in der Geschichte der modernen Kommunikation einmalig sind.
Mit der Unterzeichnung ist es fir alle Polizeibehdrden legal mdglich geworden, eine
Zielperson (und aleihre Telefonate) auf fremdem Hoheitsgebiet bis zu 12 Tage lang legal
abzuhoren, ohne dass ein ordentliches Gericht im Ziel-Land dies genehmigt hétte.

Damit wurde ein bestehendes Rechtsproblem einer EU-weiten Regelung zugefUhrt. Wenn
es die beteiligten Behtrden allerdings darauf anlegen, die jeweiligen Fristen im
Rechtshilfe-Ubereinkommen gemeinsam auszuniitzen, 6ffnen sie nicht nur den eigenen
Ermittlern dauernden Zugang zu den wichtigsten Knotenpunkten der zivilen



Kommunikation in Europa. Sollte nach Ablauf aller Fristen ein ordentliches Gericht im
Ziel-Land entschieden haben, dass die Uberwachung nicht der nationalen Rechtslage
entspricht, durfen die abgefangenen Informationen von den gesetzlich erméachtigten
Behorden nicht verwendet werden. Ob dieses Verbot auch jene Behdrden tangiert, die --
fUr Netzbetreiber und sonstige Parteien unsichtbar -- an den Schnittstellen Daten zapfen,
muss wohl bezweifelt werden.

Rein technisch |8sst das Design von ES 201 671 und der dazu gehdrigen Standards alle
M 6glichkeiten offen, solange es keine gesell schaftliche Kontrolle Uber die Schnittstellen
und "Handover Interfaces’ gibt, an denen es den Diensten erstmals méglich sein wird,
praktisch alle Datenfllisse der Informationsgesel|schaft nahezu in Echtzeit zu
kontrollieren.

Die Arbeitsgruppe "Lawful Interception” wird als ndchstes [17] auf Einladung der Telenor
im norwegischen Grimstad wieder zusammen treffen. Mit von der Partie sind die
Abhortruppe des Third Generation Partnerships Projects [18] (3GPP SA3 LI) und die
Gruppe TIPHON, die ebenfalls mit Uberwachungsfragen beschaftigt ist. Vom 15. bis 17.
Mai trifft man sich auf Einladung der Deutschen Telekom in Hamburg, ein weiteres
Meetings erfolgt auf Einladung von Siemens, ebenfalls drel Tage lang, vom 27. bis 29.
November in Wien.

Erich M6chel ist Redakteur bei der Futurezone [19] und betreibt die g/depesche [20].
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Europa sche Kommission ruft zum Kampf gegen
Cyberkriminalitat

Jelle van Buuren 10.01.2001

Europol soll Cyberkriminalitét bekampfen; 'Enfopol -Papiere’ werden
derzeit nicht weiter ausgearbeitet; Angleichung nationaler
Gesetzgebung sal zur Bekampfung von High-Tech-Kriminalitét nétig

Die Européaische Kommission ver 6ffentlichte letzte Woche einen neuen Vor schlag

zur Bekampfung Computer-bezogener Verbrechen. Das Dokument enthalt keine
konkreten gesetzgeberischen Vorschlage, skizziert aber in groben Zigen, wiesich die
Kommission die Bekdmpfung von Cyberkriminalitat vorstellt. Ein Européisches
Forum, bestehend aus Strafverfolgungsbehorden, Telekommunikations-Service-
Providern, Konsumentengruppen und Datenschiitzern soll die K ooper ation auf
europaischer Ebene verstarken.

Der Vorschlag der Européischen Kommission mit dem Titel "Creating a Safer Society by

|mproving the Security of Information Infrastructures and Combating Computer-related
Crime' [1] (PDF-Datei), stellt fest, dass effektives Handeln zur Bekampfung von High-
tech-Kriminalitat auf nationaler und internationaler Ebene nétig seien, da solche
Verbrechen im grenzenl osen Cyberspace sich nicht an die Staatsgrenzen halten wirden.
National e Gesetze haben deutliche Unterschiede, zum Beispiel bezliglich der Strafgesetze
tber Hacking, den Schutz von Handel sgeheimnissen und illegale Inhalte. Grol3e
Unterschiede wirden auch bezliglich der Verfligungsgewalt von Untersuchungsbehérden
bei verschltisselten Daten und Ermittlungen in internationalen Netzwerken bestehen.
Obwohl die Kommission zugibt, dass sie Uber keine verlasslichen Statistiken tber
Cyberkriminalitat verfugt, stellt sie fest, dass "es kaum Zweifel daran gibt, dass diese
Straftaten eine Bedrohung fur Investitionen und Anlagen der Industrie darstellen, ebenso
wie gegenliber der Sicherheit und dem Vertrauen in die Informationsgesell schaft”.

Die Kommission sagt, dass es notwendig ist, dass grundlegende Gesetze auf dem Gebiet
der High-Tech-Kriminalitét angeglichen werden. Wahrend des EU-Treffens zu
Sicherheitsfragen in Tampere (1999) forderten fiihrende Politiker gemeinsame
Definitionen, Anklagepunkte und Sanktionen. Im Entwurf fir den Vertrag Gber
Cyberkriminalitét [2] des Europarats werden solche Angleichungen der gesetze in vier
Bereichen gefordert: Verbrechen gegen die Vertraulichkeit und Integritét von
Computerdaten und -Systemen; mittels Computer begangene V erbrechen; illegale Inhalte;
Verbrechen in Zusammenhang mit dem Schutz geistigen Eigentums und verwandter
Rechte.




Die Européi sche Kmmission mdchte aber, dass die EU noch weiter geht. In diesem Jahr

wird die Kommission neue Vorschlage zur Bekampfung von Kinderpornographie als ein
erster Schritt zur Harmonisierung nationaler Gesetze unterbreiten. Auf langere Sicht will
die Kommission auch Gesetze Uber das Hacken und Denial-of-Service-Attacks
ausarbeiten. "Es soll sichergestellt werden, dass ersnthafte F&klle von hacking und Denial-
of-Service-Attacksin allen Landern mit einer Mindeststrafe geahndet werden kénnen”,
kindigt die Kommission an. DarUberhinaus will die Kommission auch gegen
Fremdenfeindlichkeit und Rassismus im Internet vorgehen. Nicht zuletzt will die
Kommission auch Uberlegen, wie die Bemuhungen im Kampf gegen illegalen
Drogenhandel Uber das Internet [3] verbessert werden kénnen.

Hinsichtlich der Prozessverordnungen mochte die Kommission sicherstellen, dass schnelle
internationale Zusammenarbeit bel Ermittlungen moglich ist. Die Kommission unterstiitzt
die Schaffung neuer Abhdrmaoglichkeiten bei neuen Technologien und kommt zu der
Feststellung, dass internationale Koordination notig sei, um an die Service Provider und
Telekommunikati onsunternehmen neue technische Abhdranforderungen [4] stellen zu
konnen. In diesem Kontext gibt die Kommission einen Hinweis auf die sogenannten
Enfopol-Papiere, die von Telepolis 1998 verdffentlicht worden waren. Laut der
Kommission sei der "Entwurf des Ratsbeschlusses vom Rat und seinen Arbeitsgruppen in
den letzten Monaten nicht aktiv weiter behandelt worden".

Das mag der Wahrheit entsprechen, doch Teile des Plans werden trotzdem weiter

ausgearbeitet. Die Arbeitsgruppe tber Polizeizusammenarbeit zum Beispidl stellt gerade
eine Liste mit den Netznummern der Mobiltelephongesel|schaften und ihren Roaming-
Vereinbarungen auf. Ermittel nde Behorden beobachten haufig V erdéachtige, indem sie das
|dentifikationssignal ihres Mobiltelefons verfolgen. "Diese einfache Ermittlungsmethode
kann unterbrochen werden, wenn ein Verdachtiger die Grenze tberquert. Deshalb ist es
notig, die Roaming-V ereinbarungen der Mobiltelephonfirmen zu kennen", schrieb die
Arbeitsgruppe in einem Dokument vom 15.September 2000. "Wenn eine Liste der
Netznummern von Mobiltelephongesel | schaften zusammengestellt wird, auf der Basis von
Telephonnummern, IMSI-Nummern und Roaming-V ertragen, dann kann eine
Polizeibehdrde die Behorde eines anderen Landes direkt auffordern, einen Nutzer zu
lokalisieren, ohne die nationale Mobiltel ephonfirma um Kooperation bitten zu miissen.
Auf die selbe Welise kann eine Polizeibehdrde die auslandische GSM-Nummer
beobachten, die von einem Inlander benutzt wird."

Unter der gerade beendeten franzdsi schen EU-Prasidentschaft wurden auch neue
Mal3nahmen vorgeschlagen, versteckt in Vorschldgen zu verstéarkter Bekampfung von
Drogenhandel. Die franzdsi sche EU-Prasidentschaft ersuchte die Arbeitsgruppe tber
gegenseitige Unterstiitzung in Strafsachen die M oglichkeit zu untersuchen,
"Telefonnummern zu identifizieren, ohne sich an den formellen prozeduralen Rahmen zu



halten". Die Franzosen wandten sich, wie aus einem Dokument vom 16. Oktober 2000
hervorgeht, auch an die informelle Arbeitsgruppe ILETS, sich die "technischen Probleme
des Abhorens von Mobiltelephonen und von M obiltelephonen mit vorausbezahlten
Karten" anzusehen. (siehe dazu ILETS, die geheime Hand hinter ENFOPOL 98 [5])

Die Europaische Kommission hat noch keine feste Melnung zu ausgesprochen
kontroversiellen Angelegenheiten wie anonymer Zugang und Nutzung des Internet,
grenziberschreitende Durchsuchungen und Beschlagnahmungen und die Speicherung von
V erbindungsdaten. Es wird nur festgehalten, dass diese schwierigen Fragen zunéchst von
Strafverfolgungsbehorden und der Industrie zu diskutieren seien, um akzeptable L 6sungen
zu finden, bei denen sich Rechte und Pflichten die Waage halten. Die Kommission mochte
ein Europaisches Forum zur Besprechung dieser und anderer Themen schaffen. "Effektive
Zusammenarbeit zwischen Regierung und Industrie innerhalb des gesetzlichen Rahmens
wird als ein wichtiges Element jeder Politik betrachtet, mit der Computer-bezogene

V erbrechen bekampft werden sollen”, sagt die Kommission. Burgerrechtsgruppen,
Konsumentenverbande und Datenschutzbehorden sollen ebenfalls eingeladen werden, an
diesem Forum teilzunehmen.

Schlierslich unterstiitzt die Kommission auch die Erwelterung der Zustandigkeit von

Europol fur Cyberkriminalitét. Als Frankreich die alle sechs Monate rotierende
Présidentschaft der Europaischen Union inne hatte, schlug es Erweiterungen von Europols

Mandat [6] in dieser Hinsicht vor. Die Mdglichkeit, dass Europol fir Cybercrime
zustandig sein solle, war bereits im Europol-V ertrag erwahnt worden.

Laut Frankreich soll die neue Rolle von Europol "vor allem" pragmatisch sein und darin
bestehen, eine Basis "fir die operationale Begegnung der Probleme im Kampf gegen
Cyberkriminalitét" zur Verfigung zu stellen. Angriffe auf automatisierte
Datenverarbeitungsvorgange - das Schreiben und die Verbreitung von Viren, Einbriiche
in, Veranderungen von oder Manipulationen an fremden Betriebssystemen,

V erénderungen von Datenbestanden - sind bislang auf3erhalb der Reichweite von Europols
Mandat. Frankreich mochte daher, dass auch diese Art von Vergehen unter das Mandat
von Europol fallen.

Die offizielle Definition von Computerkriminalitét in diesem Zusammenhang werde
lauten, "alle Arten von Angriffen auf automatische Datenverarbeitungssysteme”. Laut
Frankreich habe diese Erweiterung den Vorteil "unzweideutig" beziglich der Definition
dessen zu sein, welche Vergehen davon tatsachlich erfasst wirden. Als ein "Ergebnis
dieser klar definierten Vorgaben" sei es Europol mdglich, "ihre Bemihungen zu
optimieren und den Einsatz ihrer Resourcen zu rationalisieren”.

Der Vorstand von Europol soll nun weitere Ratschlage beztiglich dieser franzésischen
V orschlége ausarbeiten und feststellen, welche Implikationen dies fir Europols



Mitarbeiter und Budget hétte, bevor der Europdische Rat fir Justiz und Inneres eine
formelle Vereinbarung tber diese neue Aufgabe fir Europol schlief3en kann.

Europol wird dann das Mandat haben, Informationen Uber Computerangriffe zwischen
den Mitgliedsstaaten auszutauschen. Dartberhinaus wird Europol dann sowonhl
analytische Arbeits-Daten tber Computerangriffe sammeln, die fir strategische Zwecke
gedacht sind, als auch operationale Arbeits-Daten, die grenziiberschreitenden
Ermittlungen dienen. Frankreich stellt fest, dass dieses neue Mandat fir Europol nétig sel,
um "das Aufbltihen neuer Informations- und Kommunikationstechnologien zu
ermdglichen, ohne dass dadurch gleichzeitig Sicherheitsdefizite erwachsen”.

Die Europdische Kommission |&dt interessierte Partelen ein, die neuen Vorschlage zu
kommentieren. Kommentare konnen noch bis zum 15.Februar an die folgende Email-
Adresse gesandt werden:

I nfso-jai-cybercrime-comments@cec.eu.int <mailto:infso-jai-cybercrime-
comments@cec.eu.int>

Die Kommentare sollen dann auf der folgenden Website publiziert werden:
europa.eu.int/I SPO/eif/InternetPoliciesSite?Crime/crimel.html [7]

Die Kommission wird auch eine offentliche Anhérung zu den Vorschlégen veranstalten,
die in dieser Kommunikation gemacht wurden. Die Anh6rung soll am 27.Februar 2001
stattfinden. Antrage fur eine Einladung zur Abgabe einer Stellungnahme bel dieser
Anhdrung kénnen noch bis zum 31. Januar ebenfalls via Email erfolgen:
Infso-jai-cybercrime-hearing@cec.eu.int <mailto:infso-jai-cybercrime-
hearing@cec.eu.int>
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Europaische Minister holen zum Schlag gegen
Cyberkriminalitat aus

Jelle van Buuren 30.07.2000

Informelles Meeting der Justizminister setzt Cyberkriminalitét ganz
oben auf die Agenda

Die Justizminister der EU-Staaten erklarten nach ihrem informellen Treffen am
letzten Freitag und Samstag in Mar seille, dass sie neue Gesetze zur Bekampfung von
Cyberkriminalitat im Sinn haben. Frankreich, dasin den ndchsten 6 Monaten die
EU-Préasidentschaft inne hat, hat Cyberkriminalitéat zu einem der Hauptthemen
gemacht, das beziiglich der Zusammenar beit in Justizangelegenheiten angegangen
wer den mussten.

Diefranzésische Justizministerin Elisabeth Guigou erklarte, das Internet sel im Begriff,

eine "gesetzesfreie Zone" zu werden. Laut Guigo sel die EU langsam in der Bek&mpfung
der schnell ansteigenden Kriminalitét im Internet gewesen. Guigo kindigte an, die EU
wurde die Zusammenarbeit mit den G8 und der UNO nun zu verbessern versuchen. Die
EU mdchte auch die Verhandlungen Uber einen Vertrag des Rats der Europdischen Union
tber Cyberkriminalitét vorantreiben.

Der EU-Kommissar fir Justiz und Inneres, Antonio Vitorino, stellte auch neue Vorschlége
vor, wonach gemeinsame Regeln zur Bekampfung von Cyberkriminalitét geschaffen
werden sollen. Diese Regeln wirde man bendtigen, um z.B. der Polizei die Befugnis zu
ertellen, Computerdaten in anderen Landern zu beschlagnahmen. Auch sollten
Internetverbrechen in allen EU-Landern zu Straftaten erkléart werden.

Vitorino gab an, dass existierende Formen der wechsel seitigen Zusammenarbeit

ungeeignet flr schnelle und komplexe Ermittlungen im Internet waren. Deshalb schlug er
letzten Mittwoch den sogenannten "M echanismus zur wechsel seitigen Anerkennung von
strafrechtlichen Entscheidungen™ bei Internetermittiungen vor. Dieser Mechanismus
bedeutet, dass ein Gerichtsentscheid oder eine Anordnung EU-weite Glltigkeit erhélt. Das
wirde die Mitgliedsstaaten zwingen, auf Verfligungen zu reagieren, die bereitsim
Ermittlungsstadium und noch vor einem Gerichtsverfahren getroffen wurden (wie z.B.
Haftbefehle, Zeugenvorladungen und Sicherstellung von Bewe smitteln). Das wirde die
européi sche Polizei-Zusammenarbeit vereinfachen und beschleunigen.

Vitorino kindigte auch an, dass die Kommission neue Gesetze gegen Kinderpornografie,
Drogenschmuggel, Rassismus und Hacking plant.
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Euro-Falschungen und Geldwasche als Tests fur EU-
Polizei zusammenarbeit

Christiane Schul zki-Haddouti  13.07.2000

Europol-Fahrplan bis 2004

Sowohl die Schlussfolgerungen von Tampere, alsauch der Amsterdamer Vertrag (Artikel 30,
Paragraph 2) zeichnen die nachsten Schritte der europaischen Strafverfolgung vor. Fir
Europol [1] bedeutet dies zum einen die Einbindung in die EU-Strukturen, zum anderen die
Entwicklung neuer Methoden, um die Kooperation der Strafverfolger auf europdischer Ebene
Zu verbessern.

Ermittlungen gegen Euro-Betrug?

Eines der ersten Einsatzgebiete fur Europol wird die Bekampfung von Betriigereien bel der
européi schen Wahrung sein. Dabei handelt es sich ndmlich nicht mehr um eine Aufgabe, die
ausschliefdlich in die Zustandigkeit einzelner Mitgliedstaaten fallt.

Im Artikel 30 des Européischen Vertrages steht, dass das Sammeln, Speichern, Verarbeiten,
Analysieren und Austauschen von Informationen der Strafverfolger hinsichtlich verdachtiger
Finanztransaktionen ein Bereich fir die européische Polizeizusammenarbeit sein soll. Der
Europaische Rat forderte in Tampere [2] dazu auf, die Kompetenz von Europol allgemein auf
Geldwasche zu erweitern (Tampere-Schlussfolgerung 51 und 56). Zur Aufgabe wirde es dann
gehdren, entsprechende Hinweise aufzuspiiren, einzufrieren, zu beschlagnahmen und zu konfiszieren.

Die deutsche Delegation machte bereits klar, dass sie eine Ausdehung des Mandats auf Geldwasche
"Im Zusammenhang mit allen denkbaren Straftaten [...] nicht befirwortet". Generell sei fir die
Ausdehnung des Mandats auf eine "allgemeine Zustandigkeit" fur Geldwasche "in jedem Fall eine
Anderung der Europol-Konvention mit allen erforderlichen Konsequenzen" notwendig.

Die G-7-Staaten und die Geldwéasche

Steuerhi nterziehung ist die eine Quelle schwarzer Kassen im Ausland, organisierte Kriminalitét die

andere. Dieillegale Kapitalflucht droht Staaten handlungsunfahig zu machen - Stichwort "leere
Kassen". Der Kampf gegen Geldwasche steht daher auf der Agenda der Financial-Action-Task-Force
(FATF) der OECD. Auch auf dem néchsten G-8-Gipfel in Okinwa steht die Geldwasche auf der
Tagesordnung [3] - wobei die G-7-Staaten unter anderem den G-8-Staat Russland an die Kandare
nehmen wollen.

Am 8. Juli vertffentlichte das US-amerikanische Finanzministerium eine Liste von 15 Landern [4],
deren Geldwaschegesetze zu wiinschen lassen. Von der FATF [5] wurden die selben 15 Lander im
|etzten Monat [6] (PDF-Dokument) als "unkooperativ im internationalen Kampf gegen die
Geldwasche" identifiziert. Dabei handelt es sich (in alphabetischer Folge) um die Bahamas, Cayman-
Inseln, Cook-1nseln, Dominikanische Republik, Israel, Libanon, Liechtenstein [7], Marshall-Inseln,




Nauru, Niue, Panama, Philippinen, Russland, St. Kitts und 