Inside Echelon

] — R,
Der Wissenschafts-Agent RoTa= pa#“‘ﬁ'

TELEPOLIS

b aktuell

w special
P kolumnen
p netzraum
b archiv

Echelan

Bio-Technik

Expo 2000

Gomes

Avfmerksombkeit
Infowar

Weltroum

Evolution der Kreotivitdt
Globales Gehirn

& english version

A yeitere artikel
Wie amerikanische
Geheimdienste der
heimischen Wirtschaft
dienen

Echelonin Holland
Nicky Hager: Wieich
Echelon erforscht habe

Ehemaliger CIA-Direktor

sagt, die
Wirtschaftsspionage der
USA wiirde auf

suchmasching subscribe forum impressum

£ achelon

Inside Echelon

Duncan Campbell 24.07.2000

Zur Geschichte, Technik und Funktion des unter dem Namen Echelon
bekannten globalen Abhor- und Filtersystems

download

Seit 1998 wur de viel Uiber das so genannte Echelon-System zur Uberwachung
internationaler Kommunikation geschrieben und gesprochen. Davon wurde das meiste
von US-amerikanischen und eur opéischen BehOr den abgestritten oder ignoriert.
Allerdingswar vieles von dem, was geschrieben wurde, ebenfalls Gbertrieben oder falsch.
Angesichtsder Dementi, Ungenauigkeiten und Fehler herrschte Verwirrung. Diese

Uber sicht von Duncan Campbell, Autor des Berichts " Abhér maglichkeiten 2000" 1 soll
die Verwirrung beseitigen und klaren, was Echelon ist und nicht ist, woher es stammt
und was es tut. Denn Echelon oder @hnliche Systeme wer den uns noch eine lange Zeit
begleiten.

Menwith Hill, Foto: Duncan Campbell

Echelon (millitérisches Englisch: Staffelung ist ein System, das von der US-amerikanischen
National Security Agency (NSA) benutzt wird, um internationale Kommunikation abzuhtren
und zu verarbeiten, die Uber Kommunikations-Satelliten geleitet wird. Esist Teil eines
globalen Uberwachungssystems, das bereits tiber 50 Jahre alt ist. Andere Teile desselben
Systems fangen Nachrichten aus dem Internet, von Unterseekabeln und Funkiibermittiungen
ab. Sie nutzen die innerhalb von Botschaften installierten geheimen Lauschausrtistungen oder
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Inside Echelon
"Bestechungsaktionen der
Européer " zielen

Erste offizielle Bestatigung
fir Echelon aus den USA

Satelliten in der Erdumlaufbahn, um Signale irgendwo auf der Erdoberfléche abzuhdren. Zu
dem System gehoren Stationen, die von Grof3britannien, Kanada, Australien und Neuseeland
unterhalten werden - zusétzlich zu solchen, die von den Vereinigten Staaten betrieben werden.
Obwohl die australischen und britischen Stationen dasselbe wie die Echelon-Stationen der
USA tun, werden sie nicht notwendigerweise als Echelon-Stationen bezeichnet. Aber siealle
sind Teil desselben integrierten globalen Netzwerks, das dieselbe Ausriistung und dieselben
Methoden benutzt, um téglich verbotenerweise an Informationen und Aufkl&rungsmaterial aus
Millionen von Nachrichten aus aller Welt zu gelangen.

Die ersten Berichte (iber Echelon in Europa2 sprachen dem System die Fahigkeit zu,
"innerhalb von Europa jede E-Mail-, Telefon- und Fax-Kommunikation" abzuhdren. Dies hat
sich als falsch herausgestellt. Weder Echelon, noch das el ektronische Spionagesystem, von
dem esein Teil ist, sind dazu in der Lage. Das Equipment ist auch gar vorhanden, das die
Kapazitat hatte, um den Inhalt jeder Sprachnachricht oder jedes Telefonanrufs zu verarbeiten
und zu erkennen. Aber das von den Amerikanern und Briten betriebene Netzwerk hat
gemeinsam mit seinen Schwesternstationen Zugang zu den meisten Kommunikationssatelliten
der Welt, kann die Informationen verarbeiten, automatisch analysieren und seinen Kunden, die
sich méglicherweise auf anderen Kontinenten aufhalten, zur Verfligung stellen.

Die Anfange

Das geheimste el ektronische Uberwachungssystem der Welt hat seinen Ursprung

hauptsachlich in den Konflikten des Zweiten Weltkriegs. Eigentlich ist es eine Folge der
Erfindung des Radios und des grundliegenden Charakters von Telekommunikation. Die
Erfindung des Radios erlaubte es Regierungen und anderen Kommunikationsteilnehmern
Nachrichten Uber transkontinentale Entfernungen zu Ubermitteln. Aber es gab einen Nachteil:
Jeder konnte mithoren. Zuvor waren geschriebene Nachrichten korperlich sicher - auf3er der
Kurier geriet in einen Hinterhalt oder ein Spion kompromittierte die Kommunikation. Durch
die Erfindung des Radios erhielt die Kryptografie, die Kunst und die Wissenschaft der
Verschliisselung, neue Bedeutung. Es entstand das Geschéft der Nachrichtenaufklérung, die
heute industrielle Ausmale angenommen hat. Obgleich das gréfte Uberwachungsnetzwerk
von der US-amerikanischen NSA betrieben wird, ist es bei weitem nicht das einzige. Russland,
China, Frankreich und andere Nationen unterhalten weltweite Netzwerke. Mehrere dutzend
fortschrittliche Nationen betreiben el ektronische Fernmeldeaufkldrung als Hauptquelle ihrer
Aufklarung. Sogar kleine européische Nationen wie Danemark, die [ Niederlande oder die

Schweiz haben kirzlich kleine, Echelon-ahnliche Stationen errichtet, um Aufklarungsmaterial
durch das Abhdren ziviler Satellitenkommunikation zu erhalten und zu verarbeiten.

Waéhrend des 20. Jahrhunderts erkannten die Regierungen die Bedeutung wirksamer
Geheimschltissel. Dennoch waren sie oft ales andere a's erfolgreich. Wahrend des Zweiten
Weltkriegs analysierten grof3e gemeinsame Codebrecher-Einrichtungen in Grof3britannien und
Amerika hunderttausende von deutschen und japanischen Nachrichten. Was sie taten und wie
sie estaten blieb fur Jahrzehnte ein streng gehttetes Geheimnis. Wahrend dieser Zeit richteten
die NSA und das Government Communications Headquarters (GCHQ), die
US-amerikanischen und britischen Behdrden, die fr elektronische Fernmel deaufklarung
zustandig waren und sind, ein weltweites Abhdrnetzwerk ein.

Das System basiert auf der "UKUSA-Vereinbarung” von 1947, die britische und
US-amerikanische Systeme, Personal und Stationen vereinte. Schon bald schlossen sich die
Netzwerke der drei britischen Commonwealth-Lander Kanada, Australien und Neuseeland an.
Spéter unterzeichneten andere Lander, darunter Norwegen, Danemark, Deutschland und die
Turkel geheime Abhdrabkommen mit den USA und wurden so zu Drittlander-Beteiligten im
UKUSA-Netzwerk.

Ihre Stationen wurden in das Netzwerk integriert, jedes Land ernannte hohere Beamte, um al's
V erbindungsbeamte in den Hauptquartieren der anderen zu arbeiten. Die USA unterhalten ein
spezielles US-Verbindungsbiro (SUSLO) in London und Cheltenham, wéhrend ein Vertreter
des speziellen britischen Verbindungsbiros (SUKLO) des GCHQ seine Buros innerhalb des
NSA-Hauptquartiers in Fort Meade, zwischen Washington und Baltimore, unterhélt.
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Entsprechend der UKUSA-Vereinbarung teilten die funf englischsprachigen Léander die

Verantwortung fur die Uberwachung auf verschiedene Teile des Globus auf3 . GroRbritanniens
Uberwachungszone erstreckte sich auf Afrika und Europa sowie Richtung Osten bis zum Ural;
Kanada deckte die nordlichen Breitengrade und Polarregionen ab; Australien kiimmerte sich
um Ozeanien. Die Vereinbarung schrieb gemeinsame Vorgehensweisen, Ziele, Ausriistung und
Methoden vor, die die Abhdreinrichtungen nutzen sollten. Dazu gehérten auch internationale
Regeln fir die Sicherheit der elektronischen Fernmeldeaufklérung. Sie sahen vor, dass, bevor
irgend jemand mit dem Wissen um die VVorgehensweisen bei der elektronischen

Fernmel deaufklérung betraut wurde, dieser zuvor einer [ebenslangen
Geheimhaltungsvereinbarung zustimmen musste. Jede Person, die in eine
UKUSA-Aufklarungsorganisation eintrat, musste indoktriniert und re-indoktriniert werden,
sobald sie Wissen Uber ein spezielles Projekt erlangten. Ihr wurde jedoch nur gesagt, "was sie
wissen musste”, und dass die Notwendigkeit fir eine totale Geheimhaltung ihrer Arbeit "nie
ende".

Alles, was in den Aufkl&rungsorganisationen produziert wurde, wurde mit Hunderten von
speziellen Codewortern bezeichnet, die das Wissen Uber die abgehdrte Kommunikation und
die dafur benutzten Systeme aufsplitterte. Das unterste Geheimhaltungsniveau, das tatséchlich
eine hohere Klassifizierung als "Top Secret" darstellt, ist "Top Secret Umbra'. Hoher
klassifizierte Dokumente werden als "Umbra Gamma" bezei chnet; andere Codeworter kdnnen
hinzugeflgt werden, um die Verbreitung weiter einzuschranken. Weniger sensitive
Informationen, wie die Analysen des Telekommunikationsverkehrs, wurden beispielsweise als
"Secret Spoke" klassifiziert.

Vernetzung

Dénische Satelliteniiberwachungsstation, Foto: Ekstrabladet

Das Ausmal’ und die Bedeutung des globalen Uberwachungssystems hat sich seit 1980

veréndert. Die Einfuhrung kostengiinstiger, breitbandiger, internationaler Kommunikation
flhrte zu einer vernetzten Welt. Aber nur wenige Leute sind sich bewusst, dass das erste
globale Wide Area Network (WAN) nicht das Internet, sondern das internationale Netzwerk
war, das die Aufkl&rungsstationen mit den Verabeitungszentren verband. Das Netzwerk wird
Uber Unterseekabel und Satelliten verbunden. Der grofRere Teil der Kapazitét der
amerikanischen und britischen Militdrkommunikationssatelliten Milstar und Skynet ist fur die
Weiterleitung von Fernmelde-Aufkl&rungsinformation vorgesehen. Erst Mitte der 90er Jahre
wurde das 6ffentliche Internet groRer als das geheime Internet, das die Uberwachungsstationen
verband. Die britische Spionagebehdrde GCHQ gibt nun auf ihrer & Website 6ffentlich damit
an, dass es "eines der grofiten WANSs der Welt" betreibt und dass "alle GCHQ-Systeme
miteinander im groften LAN in Europa verbunden sind, mit Verbindungen zu anderen
Anlagen in der ganzen Welt". Auf derselben Website behauptet sie, dass "die beachtliche
Grof3e und die blof3e Macht der GCHQ-Supercomputer-Architektur schwer vorzustellen” sei.

Das WAN der Ukusa-Allianz ist nach denselben Prinzipien wie das Internet (TCP/IP) angelegt
und ermdglicht allen Feld-Abhorstationen den Zugang zum zentralen Computersystem der
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NSA, bekannt als (eng.) "Platform”. Andere Teile des Systems sind bekannt als "Embroidery",
"Tideway" und "Oceanfront". Das Spionagenachrichtennetzwerk heil3t "Newsdealer”. Ein
TV-Konferenzsystem, das wie jedes andere Teil des Netzwerks sehr stark verschlisselt ist,
wird als "Gigster" bezeichnet. Diese Systeme werden von Anwendungen wie "Preppy" und
"Droopy" unterstitzt. Das Email-System der NSA sieht aus wie jedes andere Email-System,
aber es arbeitet vom 6ffentlichen Netzwerk vollig losgel 6st. Nachrichten, die an seine geheime
interne Internetadresse, die ganz einfach "NSA" lautet, adressiert sind, kommen nicht durch.

Auch die Ubermittlungf des NSA-Aufklarungsmaterials sieht aus und fuhlit sich an wie das
Internet. Autorisierte Nutzer mit entsprechender Erlaubnis fiir den Zugang zur SCI4 benutzen
Standard-Web-Browser, um sich die Ergebnisse der NSA-Operationsabteilung aus der Ferne
anzusehen. Das System, bekannt als Intelink, wird vom Hauptquartier der NSA in Fort Meade
aus betrieben. Fertiggestellt wurde es 1996 und verbindet 13 unterschiedliche
US-Geheimdienstbehdrden und einige aliierte Behdrden mit dem Ziel, unmittel baren Zugang
zu alen Arten von Aufklarungsinformation zu ermdglichen. Geheimdienstanalysten und
Militérpersonal konnen, gerade wie beim Einwéhlen in das World Wide Web, einen Atlas auf
der Homepage von Intelink sehen und dann auf irgendein Land ihrer Wahl klicken, um Zugang
zu Spionageberichten, Videoclips, Satellitenfotos, Datenbanken und Zustandsberichten zu

erhalten .

Nachkriegs ahre

| n den frilhen Nachkriegsjahren und fir das folgende Vierteljahrhundert gab es nur wenig

Anzeichen fir diese Automatisierung, beziehungswei se diesen hohen Entwicklungsstandard.
In jenen Jahren wurde der Grof3teil der Fernkommunikation, sei sie ziviler, militérischer oder
diplomatischer Natur, Uber Hochfrequenzfunk Ubermittelt. Die NSA und ihre Kollaborateure
betrieben Hunderte von Fernabhdrstationen, die die Sowjetunion und China umgaben und
Uberall in der Welt verteilt waren. Im Inneren von fensterlosen Gebauden arbeiteten
Abhorteams in langen Schichten, um in die Stille zu lauschen, die von kurzen Perioden
rasender Aktivitdt unterbrochen wurde. Fur die Lauschbasen an den Grenzlinien des Kalten
K rieges bedeutete die Uberwachung des militarischen Funkverkehrs wahrend des Kalten
Krieges ziemlichen Stress. Mitarbeiter auf solchen Basen erinnern sich oft daran, dass
Kollegen unter dem Druck zusammenbrachen und sich zum Beispiel in einem Schrank
versteckten, da sie glaubten, dass sie gerade eine Nachricht abgehort hatten, die den Beginn
des globalen thermonuklearen Krieges ankiindigte.

Nach dem Zweiten Weltkrieg verfugte Grof3britanniens GCHQ Uber ein weitreichendes
Netzwerk von Aul3enposten fir die el ektronische Fernmeldeaufklarung. Viele warenin
Grol3britannien positioniert, wahrend andere im ganzen damaligen Empire verteilt waren. Von
den Stationen aus, darunter Bermuda, die Ascension-Inseln, Zypern, Gibraltar, Irak, Singapur
und Hongkong, verfolgten die Funkbetreiber die politischen und militérischen Entwicklungen
in der Sowjetunion und bald in China. Diese Stationen erganzten ein US-amerikanisches
Netzwerk, das 1960 Tausende von standig betriebenen Abhor-Standorten beinhaltete. Die
anderen Mitglieder der UKUSA-Allianz, Australien, Kanada und Neuseeland, steuerten
Stationen im Sudpazifik und der Arktis bei.

Nachdem der UKUSA-V ertrag unterzeichnet war, nahm eine neue K ette von Stationen ihren
Betrieb entlang der Grenzen der westlichen Einflusssphére auf, um den Funkverkehr auf
sowjetischem Boden sowie der sowjetischen Luftwaffe zu Gberwachen. Die britischen
Abhdrposten wurden in Deutschland sowie im Geheimen in Osterreich und im Iran errichtet.
Die US-Abhdrposten wurden in Mittel- und Stiddeutschland und spéter in der Turkel, Italien
und Spanien errichtet. Eine wichtige US-Abhérstation, die Kagnew Station in Asmarain
Eritrea, Ubernahmen die USA 1941 von den Briten. Sie war zu ihrer Schlief3ung 1970 eine der
groften Abhdrstationen der Welt. Zu ihren eher spektakul&ren Eigenschaften gehdrte ein
bewegliche Antennenschiissel, mit der Nachrichten in die USA versandt wurden, indem sie auf
der Oberflache des Mondes reflektiert wurden.

Mitte der 60er-Jahre wurden viele Stationen mit gigantischen Antennensystemen zur
Uberwachung des Hochfrequenzfunkverkehrs errichtet. Sie waren auch in der Lage, die
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Position eines Senders zu lokalisieren. Sowohl die US-Navy, as auch die US-Air-Force
unterhielten solche globalen Netzwerke. Die US-Air-Force installierte 500-M eter-grof3e Felder,
bekannt as FLR-9, unter anderem im englischen Chicksands, im italienischen San Vito dei
Normanni, im tirkischen Karamursel, auf den Philippinen und im japanischen Misawa. Unter
dem Codenamen "Iron Horse" wurden die ersten FLR-9-Stationen in Betrieb genommen. Die
US-Navy errichtete dhnliche Basen in den USA, im spanischen Rota, im deutschen
Bremerhaven, im schottischen Edzell, auf Guam und spéter in Puerto Rico, welche auf Kuba
ausgerichtet war.

Alsdie Vereinigten Staaten gegen Vietnam Krieg fuhrten, arbeiteten australische und

neuseel andische Betreiber in Singapur, Australien und anderswo in direkter Unterstiitzung des
Krieges. Grofdbritannien als neutrales Land sollte nicht einbezogen werden. In der Praxis
jedoch Uberwachten britische Betreiber in der GCHQ-Abhorstation UKC-201 in Little Sai Wan
in Hongkong die nordvietnamesischen L uftabwehrnetzwerke und gaben Berichte dartber
weiter, wahrend US-amerikanische B52-Bomber Hanoi und andere nordvietnamesische Ziele
angriffen.

Seit Ende des Kalten Krieges wurde die Geschichte einiger Abhoroperationen des Kalten

Krieges deklassifiziert. Im Nationalen Kryptologie-Museum, das von der NSA in ihrem
Hauptquartier unterhalten wird, gibt die Behdrde nun offen viele ihrer Abhérstationen des
Kalten Krieges zu. Es beschreibt auch den umstrittenen Gebrauch von Schiffen und
Flugzeugen, um die militarische Verteidigung zu durchdringen oder herauszufordern, was das
L eben von mehr als hundert Besatzungsmitgliedern kostete. Aber ein anderer langwieriger
Aspekt der Abhoroperationen bleibt ungewdirdigt: Wahrend des Zweiten Weltkrieges, aber
auch wahrend des Katen Krieges und seither, Gberwachten britische und US-amerikanische
Geheimdienstbehdrden den Funkverkehr und brachen die Codes von Alliierten und
befreundeten Staaten ebenso wie die zivile und kommerzielle Kommunikation weltweit. Die
diplomatische Kommunikation jedes L andes wurde und wird angegriffen.

Die Stationen und Methoden sind dieselben wie fur militérische Ziele. Innerhalb von
Geheimdienstbehorden war das zivile Ziel als1LC bekannt. ILC steht fir International Leased
Carrier und bezieht sich auf private Firmen oder Telekommunikationsbetreiber von
Unterseekabeln oder Funkstationen. Manche I L C-Schaltungen wurden as standige
Verbindungen an Regierungen oder grof3e Firmen vermietet. Die meisten wurden fur
offentliche Telegrafie, Telex oder Telefondienste eingesetzt.

Viele Details Gber Operationen der englisch-sprachigen Aufklarungspraxis wurden von zwei
NSA-Abtrtunnigen wahrend einer Pressekonferenz in Moskau am 6. September 1960 enthllt.
Damals erzéhlten die zwel NSA-Analytiker Bernon Mitchell und William Martin der Welt,
was die NSA tat:

P VVon unserer Arbeit in der NSA wissen wir, dass die Vereinigten Staaten die
geheime Kommunikation von mehr als 40 Landern mitlesen, eingeschlossen die
ihrer eigenen Alliierten... Die NSA unterhalt mehr als 2000 manuelle
Abhor-Arbeitsplétze... sowohl verschliisselte als auch Kommunikation im Klartext
werden von fast jeder Nation in der Welt abgehdrt, darunter die Staaten, auf deren
Boden die Abhdrstationen stehen.

New York Times vom 7. September 1960.

Uber die Enthiillungen wurde in den USA in aller Ausfiihrlichkeit berichtet, aber ihr Einfluss
wurde bald von Gegenbeschuldigungen und Anklagen begraben. Martin und Mitchell
enthtillten, dass die NSA-Operationsabteilungen zwei Hauptgruppen enthielten. Eine Gruppe
deckte die Sowjetunion und ihre Alliierten ab. Die zweite Analyseneinheit war bekannt als
ALLO, wasfir "alle anderen [Lander]" stand. Dieser Teil der NSA-Organisation wurde spater
in ROW umbenannt - "Rest Of the World".

Wahrend 1965 Abhdrbetreiber der NSA-Station im englischen Chicksands sich auf die
Funknachrichten des Warschauerpaktes konzentrierten, deckten ihre Kollegen 200 Kilometer
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nordlich des schottischen Kirknewton den ILC-Verkehr ab, einschliefdlich kommerziell
betriebener Funkstrecken zwischen den grof3en européischen Stadten. Diese Netzwerke
konnten alles mogliche enthalten, von Geburtstagstel egrammen bis hin zu detaillierten
Okonomischen oder kommerziellen Informationen, die von Firmen ausgetauscht wurden, bis
hin zu verschlisselten diplomatischen Nachrichten. In den Abhdrréumen druckten Maschinen,
die auf die Ubertragungskandle ausgerichtet waren, kontinuierlich achtlagiges Papier aus, das
von Aufklarungsanalysten gelesen und bearbeitet werden musste.

Rund um die Welt beschéftigten sich Tausende von Analysten mit diesen in der Regel
unverschliisselten Nachrichten, wobel sie NSA-Beobachtungslisten benutzten. Bei diesen
Listen handelte es sich um wdchentliche Schitisselwortlisten von Leuten, Firmen und
Angelegenheiten von Interesse fur die NSA-Beobachter, mit denen sie den "klaren" Verkehr
sortierten. Kodierte Nachrichten wurde sofort weitergereicht. Unter den regel méaliigen Namen
auf den Beobachtungslisten waren die Fuhrer der afrikanischen Guerilla-Bewegungen, die
spéter zu den Staatsoberhauptern ihrer Léander wurden. Mit der Zeit wurden viele prominente
Amerikaner dieser Liste hinzugefuigt. Unter Uberwachung stand die internationale
Kommunikation der Schauspielerin Jane Fonda, Dr. Benjamin Spock und Hunderter anderer,
da sie gegen den Krieg in Vietnam waren. Auch Eldridge Cleaver, Fihrer der schwarzen
Birgerrechtsbewegung Black Power und seine Kollegen wurden aufgrund ihrer
Birgerrechts-Aktivitéten in den USA auf die Liste gesetzt.

In der N&he des schottischen Cupar wurde eine andere Abhdrstation von der britischen Post
unterhalten, die als Station fur Langstreckenfunk getarnt war. Tatséchlich handelte es sich um
eine weitere GCHQ-Abhdrstation, die die Kommunikation européischer Lander abhorte,
anstatt sie weiterzuvermitteln.

Mit der Zeit wurden diese Operationen integriert. 1976 richtete die NSA ein spezielle neue
zivile Einheit auf ihrer Basis in Chicksands zum Abhd6ren der diplomatischen und zivilen
Kommunikation ein. Diese Einheit, genannt "DODJOCC" (Department of Defense Joint
Operations Centre Chicksands) wurde auf nicht-US-amerikanische diplomatische
Kommunikation ausgerichtet, bekannt als NDC. Ein spezielles Ziel, bekannt als FRD, stand fur
den franzosi schen diplomatischen Verkehr. Der italienische diplomatische Funkverkehr, als
ITD bezeichnet, wurde vom Gegenpart der NSA, dem GCHQ in seinem Zentrum in
Cheltingham gesammelt und entschllisselt.

Ein Besucher wiirde beim Betreten des Gebaudes 600 in Chicksands durch doppelte
Sicherheitszaune und ein Drehkreuz gehen, an denen grtine und pinkfarbene
Abfertigungsschildchen Uberprift werden. Danach wirde er einem Insider-Witz der

el ektronischen Fernmel deaufklérung begegnen: Einer Kopie des internationalen
Telekommunikationsabkommens - das auf eine Wand tapeziert ist. Artikel 22 des
Abkommens, das sowohl Grof3britannien, als auch die USA ratifiziert haben, verspricht, dass
die Mitgliedsstaaten "damit einverstanden sind, alle méglichen Mal3nahmen zu ergreifen, die
kompatibel mit dem genutzten Telekommunikationssystem sind, um die Geheimhaltung der
internationalen Korrespondenz zu sichern.”

Die NSA, GCHQ und ihre Gegenspieler sammeln neben dem Abhdren von
ILC-Kommunikation bei Funkstationen auch gedruckte Abzlige aller internationalen
Telegramme von 6ffentlichen und kommerziellen Betreibern in London, New Y ork und
anderen Zentren. Sie werden zu Fernmelde-Analysten gebracht und auf dieselbe Art und Weise
behandelt wie auslandische Telegramme, die von Stationen wie Chicksands und Kirknewton
aus der Luft abgefangen werden. Grofbritannien tut dies bereits seit 1920, die Vereinigten
Staaten seit 1945. Das gemeinsame Programm war bekannt als Operation Shamrock und wurde
fortgefihrt, bis es unter dem Einfluss der Watergate-Affére von den Untersuchungen des
US-Kongresses aufgedeckt wurde.

Am 8. August 1995 gab der NSA-Direktor Lew Allen gegenuber dem Pike-Komitee des
US-Repréasentantenhauses zu, dass "die NSA systematisch internationale Sprach- und
Kabelkommunikation abhort”. Er gab auch zu, dass Nachrichten von und fir amerikanische
Birger im Laufe der auslandischen Nachrichtenauklarung abgefangen wurden. In einer
spéteren Anhorung beschrieb er, wie die NSA "Beobachtungslisten™ als Hilfe benutzte, um

auslandische Aktivitaten von berichtenswertem Aufklarungsinteresse zu beobachtenS |
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Die amerikanischen Gesetzgeber kamen zu dem Schluss, dass diese Operationen
moglicherweise nicht verfassungsgemald waren. 1996 untersuchte ein Team des
Justizministeriums mogliche Gesetzesbriiche der NSA. Ein Teil seines Berichts wurde 1998
veroffentlicht. Er beschreibt, wie Aufklarungsmaterial Gber US-Birger, bekannt als Minaret,
"zuféllig beim Abhdren durch die NSA von gehdrter und nicht-gehdrter (beispielsweise Telex)
internationaler Kommunikation sowie Telex- und IL C-Kabelverkehr (Shamrock) durch das
GCHQ erlangt" wurde (Betonung im Original).

Wiein Grof3oritannien hatten die NSA und ihre Vorganger seit 1945 systematisch den
Kabelverkehr von den Biros der grof3en Kabelfirmen wie RCA Global, ITT World
Communications und Western Union abgefangen. Mit der Zeit wurde die Sammlung der
Kopien der Papiertelegramme durch die Lieferung von Magnetbandern und schlief3lich durch
die direkte Verbindung von Uberwachungszentren zu international en
Kommunikationsschaltungen ersetzt. In Grof3britannien wurden und werden alle
internationalen Telex-Verbindungen und Telegramm-Schaltungen in, aus oder durch das Land
von einer GCHQ-Uberwachungsanlage im Zentrum L ondons verbunden, bekannt al's
UKC-1000.

Filter prozesse

Hollandische Uberwachungsstation, Foto: Netherlands
Military Intelligence Service

| n den frihen 70er-Jahren wurde der aufwendige Prozess, der darin bestand, die

Papierausdrucke nach Namen und Begriffen, die auf den Beobachtungslisten auftauchten, zu
durchsuchen, allméahlich durch automatisierte Computersysteme ersetzt. Diese Computer
erledigten die Arbeit ahnlich wie die Suchmaschinen im Internet. Ausgehend von einem Wort,
einem Satzteil oder einer Wortkombination identifizieren sie die Nachrichten mit den
gewunschten Wortern oder Satzteilen. Ihre Aufgabe, die heute grof3e Ausmalie angenommen
hat, ist es, die Schltisselworter oder Satzteile, die fur die Geheimdienstbehtdrden von Interesse
sind, mit dem riesigen VVolumen internationaler Kommunikation zusammenzubringen, sie zu
extrahieren und sie zu den Bedarfstragern weiterzuleiten. Wahrend der 80er Jahre entwickelte
die NSA den schnellen Datenfinder-Mikroprozessor - der nur fir diesen Zweck entworfen
wurde. Spéter wurde er mit der Behauptung kommerziell vermarktet, dass er "weltweit die
umfangreichsten zei chenbezogenen V ergleichsfunktionen eines Textgewinnungssystems”
habe.
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Eine einzelne Einheit konnte mit "Billionen von Bytes aus Textarchiven und Tausenden von
Online-Nutzern oder Gigabytes von Live-Data-Stream pro Tag umgehen, die gegen

zehntausende von komplexen Interessenprofilen gefiltert werden."’

Obwohl unterschiedliche Systeme im Gebrauch sind, ist das sogenannte "Dictionary” das
computergestitzte Schliisselsystem im Herzen der Rechenvorgénge einer modernen

el ektronischen Fernmel deaufklérungsanlage. Jede Echelon- oder Echel on-dhnliche-Station
enthalt ein "Dictionary". Es gibt sogar tragbare Versionen, die in brieftaschengrof3e Einheiten

namens Oratory geladen werden kénnen. Die Dictionary-Computer untersuchen den
Kommunikations-1nput und extrahieren, was den Interessenprofilen entspricht, fir Berichte
und weitere Analysen. In einem gewissen Sinn besteht die Hauptaufgabe der
Dictionary-Computer darin, den groften Teil der abgehorten Informationen wegzuwerfen.

1992 beschrieb der ehemalige NSA-Direktor William Studeman in einer Rede Uber
Informationsmanagement die Art und Weise, wie in Systemen wie Echelon gefiltert wird:

"Ein [nicht ndher bezeichnetes] Spionagesammelsystem kann alein in einer halben Stunde
eine Million Inputs generieren; Filter sortieren bis auf 6.500 Inputs alles aus; nur tausend
Inputs entsprechen den Auswahlkriterien; zehn Inputs werden normalerweise von Analysten
aussortiert und nur ein Bericht wird produziert. Dasist die Routine-Statistik fir eine Reihe
von Spionageauffang- und Analysensystemen, die technisches Aufklarungsmaterial
sammeln."9

A nders gesagt, fuhrt von einer Million Kommunikationsverbindungen nur eine einzige

moglicherweise zu einer Aktion durch eine Geheimdienstbehtrde. Nur eine von tausend wird
jemals von menschlichen Augen gesehen.

Gigantische Spionagedatenbanken unterstiitzen die Operationen jedes Dictionary. Sie enthalten
Tabellen mit Informationen zu jedem Ziel. In der einfachsten Ausfihrung bestehen diese aus
einer Liste von Telefon-, Handy-, Fax- oder Pager-Nummern, die mit den Zielen in jeder
Gruppe verbunden sind. Sie kdnnen Postanschriften oder E-Mail-Adressen enthalten sowie
Namen, Satzteile oder Konzepte, die unter den normalen Regeln der Informationsgewinnung
formuliert werden kénnen.

Obwohl die Dictionary-Methoden und SchlUisselwort-Suchmaschinen effektiv arbeiten, werden
sie moglicherwei se gemeinsam mit den gigantischen Spionagedatenbanken bald durch die
Themenanalyse ersetzt. Dabei handelt es sich um eine méachtigere und intuitive Technik, deren
Entwicklung die NSA stark vorantreibt. Themenanalyse ermdglicht den Kunden der

K ommunikationsspionage ihre Computer zum Beispiel nach "suche mir Dokumente Uber
Thema X" abzufragen. X konnte " Shakespeare in Love" oder "Waffen fir Iran" sein.

In einem US-amerikanischen Standardtest zur Evaluierung von Themenanalyse-Systemen wird
dem Analysenprogramm die Aufgabe erteilt, Informationen Uber Airbus-Subventionen zu
finden. Zur herkdmmlichen Herangehensweise gehdrt es, Computer mit Schllssel begriffen
oder anderen relevanten Daten sowie Synonymen zu versorgen. In diesem Beispiel konnten die
Bezeichnungen A-300 oder A-320 synonym mit Airbus sein. Der Nachteil dieser
Vorgehenswei se ist, dass man auch irrelevantes Aufklarungsmaterial finden konnte, wie

bei spiel sweise Berichte Uber Exportsubventionen fir die Giter, die mit einem Airbus
transportiert werden, und relevantes Material Gibersehen kdnnte, wie beispielsweise eine
Finanzanalyse fur eine Firmain dem Konsortium, die das Airbus-Produkt nicht mit dem
Namen nennt. Die Themenanalyse wird mit solchen Problemen fertig und &hnelt eher der
menschlichen Aufkl&rungsarbeit.

1991 berichtete ein britisches Fernsehprogramm Uber die Arbeitsweise eines
Dictionary-Computer in der Londoner Niederlassung GCHQ in der Palmer Street, Westminster
(Station UK10000). Die Sendung zitierte Angestellte des GCHQ, die nicht auf Band
gesprochen hatten:
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"Oben im vierten Stock hat [die GCHQ)] eine Gruppe von sorgfaltig tberpriften Leuten der
British Telecom angestellt. [Zitat eines ehnemaligen GCHQ-Angestellten:] Es hat mit
nationaler Sicherheit nichts zu tun. Denn esist nicht legal, jedes einzelne Telex abzugreifen.
Und sie greifen alles ab: Die Botschaften, alle Geschaftsabkommen, sogar
Geburtstagsgriii3e. Sie fittern esin das Dictionary."

Zu den Zielen dieser Station gehérten Politiker, Diplomaten, Geschéftsleute,
Gewerkschaftsfihrer, Nicht-Regierungsorganisationen wie Amnesty International und sogar
die Hierarchie der katholischen Kirche.

Weltraumaufklarung

Das Echelon-System scheint seit den frihen 70er-Jahren zu bestehen und seither eine

ausgedehnte Entwicklung zu durchlaufen. Der Bedarf fur effiziente Verarbeitungssysteme zur
Ersetzung menschliche Operatoren, die Beobachtungslisten durchsuchten, war zum ersten Mal
in den spéten 60er-Jahren eingeplant, als die NSA und das GCHQ die ersten grof3en
Satellitenabhdrstationen planten. Die erste dieser Stationen wurde in Morwenstow in Cornwall
gebaut und horte mit zwel grof3en Antennenschiisseln die Kommunikation Gber dem Atlantik
und dem Indischen Ozean ab. Die zweite wurde in Y akima, im nordwestlichen US-Staat
Washington gebaut. Y akima horte die Satellitenkommunikation tGber dem Pazifischen Ozean
ab.

Ebenfallsin den frihen 70er Jahren entdeckten die NSA und die CIA, dass die elektronische
Fernmel deaufklarung im Weltraum weit effektiver und produktiver war als erwartet. Dies
fuhrte zu einer raschen Anhaufung von Magnetbandern, die schnell den verfigbaren
Nachschub an sowjetischen Linguisten und Analysten Ubertraf. Ende der 70er Jahre war
Menwith Hill in Mittelengland eine der Hauptstationen fir die Verarbeitung von abgehorter
Weltraum-Kommunikation. Ein Dokument von 1981 identifizierte diein Menwith Hill
benutzten Spionagedatenbanken as Echelon I1. Daraus 18sst sich folgern, dass sich das
Echelon-Netzwerk 1981 bereits in der zweiten Generation befand.

Mitte der 80er Jahre wurde der Telekommunikationsverkehr, der von den
Dictionary-Computern rund um die Welt erfasst wurde, mit einer grof3en Bandbreite von
Spezifikationen fur den nonverbalen Verkehr durchsiebt. Im Rahmen von zwei
Top-Secret-Projekten der NSA, P-377 und P-415, war Mitte der 80er Jahre eine weitreichende
Automatisierung in Planung. Mit der Implementierung dieser Projekte wurde die
Automatisierung der Beobachtungslisten aus den vorangegangenen Jahrzehnten perfektioniert.
Die Computer ersetzten die Analytiker, die Papierstapel mit Abhorprotokollen mit Namen und
Themen auf der Beobachtungsliste verglichen. In den spéaten 80er Jahren nahm die Belegschaft
von Behorden fir die el ektronische Fernmel deaufklérung von Landern wie Grofbritannien,
Neuseeland und China an Trainingskursen fir die neuen Echel on-Computersysteme teil.

Das Projekt P-415 ermdglichte es fernen Spionagekunden mit Hilfe des globalen Internets der

NSA und des GCHQ die Computer jeder Auffangstation mit bestimmten Aufgaben zu
programmieren und dann die Resultate automatisch zu erhalten. Ausgesuchte
Eingangsnachrichten wurden mit Kriterien zur Weiterleitung im Dictionary verglichen. Wenn
eine Ubereinstimmung gefunden wurde, wurde das rohe Aufklarungsmaterial automatisch zu
den bestimmten Empfangern weitergeleitet. Nach Angaben des neuseel andischen Autors Nicky
Hager19 wurden die Dictionary-Computer mit vielen tausend verschiedenen

Sammel anforderungen gefiittert, die als Nummern (vierstellige Codes) beschrieben wurden.

1988 wurden Details des Projektes P-415 und der Pléne fur eine massive globale Erwelterung
des Echelon-Systems von Margaret "Peg" Newsham enthillt. Margaret Newsham, eine
ehemalige Computersystem-Managerin, arbeitete bis Mitte der 80er Jahre an klassifizierten
Projekten fur Auftragnehmer der NSA. Seit August 1978 arbeitete sie in der Menwith
Hill-Basis der NSA als Software-K oordinatorin. In dieser Funktion kiimmerte sie sich um eine
Reihe von Computer-Datenbanken zur elektronischen Fernmeldeaufklérung, darunter auch
Echelon I1. Sie und andere halfen beim Aufbau von Silkworth mit, einem System zur
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Verarbeitung von Informationen, die von den Nachrichtenaufklérungssatelliten Chalet, V ortex
und Mercury gesendet wurden. Ihre Enthillungen fUhrten zu dem ersten Bericht zu Echelon,

der 1988 veroffentlicht wurdell .

Peg Newsham arbeitete in Sunnyvale, Kalifornien fir die Lockheed Space and Missiles
Corporation. In dieser Funktion war sie an der Planung fir eine massive Erweiterung des
Echelon-Netzwerks beteiligt, einem Projekt, das intern als P-415 bezeichnet wurde. Wéahrend
ihrer Beschéftigung bei L ockheed wuchsen ihre Bedenken aufgrund von Korruption, Betrug
und Missbrauch innerhalb derjenigen Organisationen, die die elektronischen
Uberwachungssysteme planten und betrieben. Sie berichtete dem standigen Sonderausschuss
fur Geheimdienste im US-Kongress dartiber Anfang 1988. Sie sagte auch dem Ausschuss, wie
sie Zeuge wurde, wie ein Telefongesprach des US-Senators Strom Thurmond abgehort wurde,
alssiein Menwith Hill arbeitete.

Vermutlich hétten die ganzen Details von Echelon nie wirklich 6ffentliche Aufmerksamkeit
erhalten, bis schliefdlich der neuseel&ndische Autor Nicky Hager in sechs weiteren
Forschungsjahren die neue Echelon-Station, die ihren Betrieb in Waihopai auf der

neuseel dndischen Siidinsel 1989 aufgenommen hatte, gewissenhaft untersuchte. Sein Buch
"Secret Power" von 199612 basiert auf ausfiihrlichen Interviews mit Mitgliedern der

neuseel andischen Nachrichtenaukldrungsorganisation. Es bleibt bis heute der bestinformierte
und detaillierteste Bericht tber die Funktionsweisen von Echelon. (siehe auch: 2 Nicky Hager:
Wie ich Echelon erforscht habe)

Anfang 2000 sickerten Informationen und Dokumente an einen US-Forscher durch, die viele
Details dariiber lieferten, wie Echelon fiir den weltweiten Gebrauch entwickelt wurdels3 .
Ingenieure und Wissenschaftler arbeiteten an dem Projekt P-377, ebenfalls bekannt als Carboy
I1, das Teil eines NSA-Plans von 1982 war, der Lockheed Space and Missiles Systems
zugeteilt worden war. Dieses Projekt erforderte die Entwicklung eines Standardkits von
ADPE-Teilen (ADPE - Automated Data Processing Equipment), um damit Echelon-Basen
auszuristen. Zu den "Ublichen Charakteristika' von ADPE im Echelon-System gehdrten
folgende Elemente:

« einlokales Management-Subsystem

« €ein Remote-Management-Subsystem

« das Senden von Funkfrequenzen

« ein Subsystem zur Verarbeitung von Kommunikation

« ein Subsystem zur Verarbeitung von telegrafischen Nachrichten

« €in Subsystem zur Verarbeitung von Frequency-Division-Multiplex-Telegrafie

« €in Subsystem zur Verarbeitung von Time-Division-Multiplex-Telegrafie

« ein Subsystem zur Sprachverarbeitung

« €einModul zur Sprachaufnahme

« €in Subsystem zur Faxverarbeitung

« eine Anlage zur Produktion von [Sprach-] Bandern

Das Carboy-I1-Projekt sah ebenfalls Software-Systeme vor, um Dictionary-Datenbanken zu
laden und neue Versionen einzuspielen. Zu dieser Zeit basierte die Hardware fir das
Subsystem zur Verarbeitung des Dictionary auf einem Cluster von DEC-VAX-Minicomputern
zusammen mit Spezialeinheiten zur Verarbeitung und Trennung verschiedener Typen von
Satellitenkommunikation.

1998 und 1999 erhielt der Geheimdienstspezialist Jeff Richelson des Archivs fir nationale
Sicherheit14 in Washington D.C. mit Hilfe des Informationsfreiheitsgesetzes eine Reihe
moderner [@ offizieller Dokumente der US-Navy und der US-Air-Force, die die fortgesetzte
Existenz, das Ausmal? und die Erweiterung des Echel on-Systems bestétigten. Die Dokumente
der US-Air-Force und der US-Navy identifizierten Echelon-Einheiten auf vier Basen und
lieffen vermuten, dass eine finfte Basis ebenfalls Informationen von Kommunikationssatel liten
als Tell des Echelon auffangt.
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Zu diesen Basen gehort Sugar Grovein West Virginia, dasin einer abgel egenen Gegend der
Shenandoah-Berge, 250 Meilen stidwestlich von Washington liegt. Eswird von einer
US-Truppe der Marinesicherheit und der L uftwaffenaufklérung betrieben. Ein verbessertes
System zur elektronischen Fernmeldeaufkl&rung namens Timberline I wurde in Sugar Grove
im Sommer 1990 errichtet. Zur selben Zeit wurde laut der offiziellen US-Dokumente eine
Echelon-Trainingsabteilung eingerichtet. Nachdem das Training beendet war, erhielt die

Station 1991 die Aufgabe "eine Echelon-Basis zu unterhalten und zu betreiben"1s .

Die US-Luftwaffe hatte 6ffentlich die Geheimdienstaktivitdten in Sugar Grove
folgendermalien bezei chnet:

"... die Leitung von Satellitenkommunikationseinrichtungen [zur Unterstiitzung von]
Nutzern von Comsat-Informationen ... dies wird durch die Bereithaltung eines ausgebildeten
Kaders von Betreibern, Analytikern und Managern von Auffang-Systemen erreicht.”

Der Almanach des L uftwaffengeheimdienstes von 1998/99 beschrieb die Mission der Einheit
in Sugar Grove as Bereithaltung "erweiterter Aufkléarungsunterstiitzung fir Befehlshaber der
L uftwaffe und andere Nutzer von Comsat-Information."16 1990 zeigten Satellitenaufnahmen
vier Satellitenschiisseln in Sugar Grove. Eine Untersuchung vom Boden aus ergab im
November 1998, dass diese inzwischen auf neun erweitert worden waren.

Weitere von der US-L uftwaffe vertffentlichte Informationen identifizierten die Station der
US-Marinesicherheit in Sabana Seco in Puerto Rico als Comsat-Abhérbasis

(Comsat=K ommunikationsatelliten). Ihre Mission ist es "die grofte Station fur die
Verarbeitung und Analyse von Satellitenkommunikation zu werden". Diese und weitere
Dokumente zu Echelon- und Comsat-Abhérstationen in Y akima, Sabana Seco (Puerto Rico),
Misawa (Japan) und Guam wurden bereitsim World Wide Web & verdffentlicht.

Seit 1984 schlossen sich Australien, Kanada und Neuseeland den USA und Grof3britannien
beim Betreiben von Comsat-Abhérstationen an. Zur australischen Basis in Kojarena/Geraldton
bei Perth in Westaustralien gehtren vier Abhérschiisseln. Zu den Topzielen der Station
gehoren japanische diplomatische und kommerzielle Nachrichten, ale Art von Nachrichten aus
und nach Nordkorea sowie Informationen Uber indische und pakistanische
Nuklearwaffenentwicklungen. Eine zweite australische Comsat-Abhdrstation in Shoal Bay im
australischen Norden ist hauptséchlich auf Australiens nérdlichen Nachbar, Indonesien,
ausgerichtet. Laut australischen Quellen ist Shoal Bay nicht Tell des Echelon-Systems, da
Australien den USA und Grof3britannien den Zugang zu rohen Abhorprotokollen untersagt.

Die neuseeldndische Basisin Waihopa verfugt heute Uber zwei Schisseln, die auf

Intel sat-Satel liten im Sldpazifik ausgerichtet sind. Kurz nach der Veroffentlichung von " Secret
Power" 1996 gelangte eine neuseel @ndische Fernsehstation an Bilder, die das Innere des
Betreiberzentrums der Station zeigten. Diese Bilder wurden heimlich aufgenommen, indem
man in der Nacht durch ein nur teilweise durch Vorhange verdecktes Fenster filmte. Der
Fernsehreporter konnte Nahaufnahmen von technischen Handbtichern machen, dieim
Kontrollzentrum herumlagen. Dabei handelte es sich um technische Handbticher fir Intel sat,
die bestétigten, dass die Station auf diese Satelliten angesetzt war. Verbl Gffenderweise schien
die Station praktisch leer zu sein und vollautomatisch zu arbeiten.

Vor der Einfihrung von Echelon wussten die verschiedenen Lander und Stationen, was
abgehdrt wurde und wem etwas weiter gegeben wurde. Nun werden bis auf einen Bruchteil die
Nachrichten von Dictionary-Computern in entfernten Stationen aussortiert und an Kunden in
Ubersee, normalerweise die NSA, ohne das 6rtliche Wissen iiber das erhaltene
Aufkléarungsmaterial weitergeleitet.

Ausblick

Die Informationen, die lGber das Echelon-Netzwerk und andere Teile des globalen

Uberwachungssystems abgefangen werden, werden von den USA und ihren Verbiindeten fuir
diplomatische, militérische und kommerzielle Zwecke genutzt. In den Jahren nach dem Kalten
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Krieg wurde Personal sowohl in der NSA als auch dem GCHQ abgebaut. Viele der

Uberseei schen Abhdreinrichtungen wurden geschlossen oder durch Einrichtungen ersetzt, die
von einer Handvoll grof3er Feldstationen aus der Ferne kontrolliert werden. Obwohl dies
routinemafdig abgestritten wird, spielt die @ kommerzielle und 6konomische Aufklarung eine
grof3e Rolle bel der internationalen elektronischen Fernmel deaufklérung. Die US-Regierung
unter Prasident Clinton richtete unter einer politischen Richtlinie von 1993, die
umgangssprachlich unter dem Motto "das Spielfeld einebnen™ bekannt wurde, neue Handels-
und Wirtschaftskomitees ein. Die NSA und die CIA sollten fir US-Geschéfte bel
auslandischen Vertragsverhandlungen unterstiitzend tétig sein. In GrofRbritannien gab das
GCHQ-Erméchtigungsgesetz von 1994 offentlich als eines seiner Zwecke an, "das
Okonomische Wohlergehen des Vereinigten Konigreichs in Beziehung zu Aktionen oder
Absichten von Personen auf3erhalb der britischen Inseln” zu férdern.

Riesige neue Speicher- und Verarbeitungssysteme werden erstellt, um die Online-Verarbeitung
von Internet- und neuen internationalen Kommunikationsnetzwerken zu ermdglichen. In den
frihen 90er-Jahren setzten sowohl das GCHQ als auch die NSA "Nearline- Speichersysteme”
ein, die mehr as ein Terabyte speichern konnten. In der nahen Zukunft werden sie vermutlich
Systeme einsetzen, die tausendmal gréf3er sind. Das Entdecken von Schllisselwortern im
gigantischem Umfang der téglich abgehorten schriftlichen Kommunikation - Telex, E-Mall
und Daten - ist eine Routineaufgabe. Das Herausfiltern von Wortern in gesprochener
Kommunikation ist nicht effektiv, aber Techniken zur Identifizierung einzelner Sprecher sind
bereits seit zehn Jahren in Gebrauch. Neue Methoden, die wahrend der 90er-Jahre entwickelt
wurden, werden bald zur Verfligung stehen, um Themen von Telefongesprachen zu erkennen.
Sie werden es der NSA und ihren Kollaborateuren ermdglichen, den Inhalt von
Telefonnachrichten automatisch zu verarbeiten - ein Ziel, das sich ihnen seit 30 Jahren
entzogen hat.

Unter der Rubrik der Informationskriegsfiihrung hoffen die Spionagebehérden den zunehmend
ublichen Gebrauch von Verschllisselung zu tberwinden, indem sie Zielcomputer direkt stbren
oder angreifen. Diese Methoden bleiben umstritten, beinhalten aber Viren, Audiosoftware,
Video und Datenfehler sowie praventive Manipulationen an Software oder Hardware
(Hinterttren), um Informationen zu stehlen.

Im Informationszeitalter missen wir eine Lehre neu lernen, die bereits ein Jahrhundert alt ist.

Trotz der Weiterentwicklung der Technologie des 21. Jahrhunderts sind Emails fir die Augen

von Spionen und Eindringlingen so offen wie die ersten telegrafischen Nachrichten. Zu den
forum ’EB Griinden gehort, dass die NSA und ihre Alliierten Uber Jahrzehnte hinweg entschlossen daran
gearbeitet haben, die Privatsphére in der internationalen Telekommunikation zu begrenzen und
zu behindern. Ihr Ziel war es, Kommunikation unverschliisselt zu halten und so Systemen wie
Echelon einfachen Zugang und Verarbeitung zu gewéhren. Sie wissen, dass die Privatsphére
und Sicherheit wie bereits ein Jahrhundert zuvor von geheimen Codes oder V erschlisselung
gewdhrleistet werden kann. Bis solche Schutzmassnahmen effektiv und allgegenwaértig sind,
werden Echelon oder dhnliche Systeme unser sténdiger Begleiter sein.

add mesrage

Duncan Canmpbel | ist Autor des von dem Europai schen Parl anment
1999 veroffentlichten Berichts & "Abhdrnbglichkeiten 2000".
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Niederlandischer Geheimdienst erhdt Genehmigung zum
Abhoren von Satel litenkommunikation.
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b archiv Der niederlandische Geheimdienst BVD erhélt neue Vollmachten.
Echelon Unter anderem werden die Abhorbefugnisse erweitert. Wenn es nach
Bio-Technik dem Willen der Regierung geht, wird der Dienst wahllos
Expo 2000 Satellitenkommunikation abhoren und das I nternet nach
s Schliisselworter n durchsuchen kénnen. Der BVD erhélt auch eine
Aufmerksambkeit neue nachrichtendienstliche Aufgabe: das Sammeln wirtschaftlicher
Infowar | nfor mationen. Wie es scheint, bekommt auch Holland sein Echelon.
Weltroum

Evolution der Kreotivitat

' Das neue " Gesetz Uber Nachrichten- und Sicherheitsdienste” (WI1V), das
Globoles Gehirn

derzeit im niederlandischen Parlament debattiert wird, gibt den
Befugnissen des BV D eine neue gesetzliche Basis. Konkret bedeutet das
eine Erweiterung der Ermittlungsbefugnisse. Mit jedem Zusatz zum
Originalentwurf werden neue Befugnisse verliehen. Im ersten Entwurf
des neuen Gesetzes zum Beispiel stand, dass der BVD
Telekommunikation abhoren, aufzeichnen und belauschen darf. Im
neuesten Zusatz von Anfang dieses Jahres wurde die Erlaubnis des
"Empfangens’ hinzugeflgt. Das bedeutet, dass der BV D nun erméchtigt
ist, Telekommunikation direkt anzuzapfen, zum Beispiel den gesamten
GSM-Traffic im Ather. Damit ist der BVD nicht mehr auf die Willigkeit
von Telekom-Unternehmen zum Abhoren angewiesen, sondern kann sein

& english version eigenes Netzwerk von Empfangsstationen aufbauen, um den gesamten
GSM-Traffic abzuhoren. Damit ist auch die M 6glichkeit ausgeschl ossen,
dass Provider etwas Uber die feine Tatigkeit des BV D nach aufl3en
durchsickern lassen.

Die grofite Erweiterung aber ist der neu hinzugefiigte Artikel 25a. Mit
diesem Artikel wird der BV D erméchtigt, jegliche internationale
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Telekommunikation, die nicht Uber Kabel lauft, flachendeckend
abzufangen und nach verschiedenen Dingen von Interesse zu durchforsten
(Personen, Gruppen, Schliisselworte). Laut den zusétzlichen
Erlauterungen zu diesem Gesetzesentwurf ist diese Form
flachendeckenden Abhorens nétig, um festzustellen, ob irgendwelche
interessanten Botschaften Teil der internationalen Kommunikation sind.

Die Regierung gibt nonchalant zu verstehen, dass es nicht verhindert

werden kdnne, dass der BV D so Kenntnis von den Inhalten der
Ubermittelten Botschaften bekomme, obwohl das, so die niederléndische
Regierung, nicht der Hauptzweck des ziellosen Abhorens sai.

"Die Sucheist in erster Linie ein Werkzeug der Aufklarung tber die
Kommunikation, um die Art der Unterhaltung oder die Identitét der
Person oder Gruppe feststellen zu konnen. Dass die Agentur damit
tellweise Kenntnis vom Inhalt der Kommunikation erhalt, ist
unvermeidbar, wenn man herausfinden will, wer kommuniziert und ob
diese Person oder Gruppe von Interesse fur die Agentur ist. Dennoch
geht es bel der Suche nicht eigentlich darum, den gesamten Inhalt der
Kommunikation zu erfahren. In gewisser Weise ist diese Aktivitat mit
dem Hineinhoren in ein Telefongespréach vergleichbar, um
herauszufinden, ob die Verbindung in Ordnung ist".

Das klingt nach einer sehr kreativen Art zu sagen, dass Abhoren nicht
wirklich Abhdren ist, sondern nur ein technischer Test der Verbindung.
Und dafir ist kein eigener Durchsuchungsbefehl vonnoten...

Schliusselworte

Da grofe Teile internationaler Telekommunikation Uber Satelliten und

Funkstrecken Ubertragen werden, ist es klar, dass Artikel 25a den
niederlandischen BV D erméchtigt, alle diese V erbindungen abzuhtren.
Das heil3t also es wird eine unkontrollierbare Befugnis verliehen, ale
diese Kommunikationsformen abzuhéren, die nicht an Kabel gebunden
sind. Das kann auch von grof3en Konsequenzen fir den Internetverkehr
sein. Da Botschaften im Internet die guinstigste V erbindung wéhlen und
das Herz des Internet in den USA schlé&gt, gibt es eine gute Chance, dass
Emails, die von einem Punkt in den Niederlanden zu einem anderen Punkt
in den Niederlanden eine Route Uber die USA wéahlen. In der Zukunft
konnte das auch bei Telefongespréachen der Fall sein. Alle diese
Botschaften kénen abgefangen und durchsucht werden. Bereits jetzt
werden die Telefongesprache zwischen zwel grof3en Stédten in Holland,
zwischen Amsterdam und Rotterdam Uber Funkwege Ubertragen.

Im ersten Entwurf des WIV musste der Innenminister noch die Erlaubnis
fOr die Schltsselworter erteillen, mit denen der Nachrichtendienst die
abgehorte Telekommunikation durchsucht. Nach den letzten
Verdnderungen erhélt der Innenminister nur noch einmal im Jahr eine
Liste der verwendeten Schltisselworter zur Kenntnisnahme, wahrend der
BVD erméachtigt wurde, neue Schitisselworter nach elgenem Gutdiinken
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hinzuzuflgen.

Abgesehen davon erhdt der BV D nun auch die Befugnis, abgehdrte

Kommunikation aufzuzeichnen. Wahrend die erste Fassung des W1V
noch verlangte, dass der BVD alle abgehdrte Kommunikation, die fir ihn
nicht von Interesse ist, sofort zu |6schen, erhdlt er nun das Recht, diese fir
ein Jahr zu speichern.

Auf diese Art schafft die niederlandische Regierung ihr eigenes
Mini-Echelon. Der BV D benutzt fir seine Abhdrmal3nahmen das
technische Informationsverarbeitungszentrum (T1VC) des
Marine-Geheimdienstes. Dieses auf dem Marine-Stiitzpunkt Kattenberg
bei Amsterdam gelegene Zentrum verarbeitet Satellitenkommunikation,
die von verschiedenen Bodenstationen aufgefangen wird. Das TIVC
arbeitet auf dieselbe Art und Weise wie sein grof3er Bruder, die NSA, wie
durch die Publikation interner Dokumente in der niederlandischen
Tageszeitung De Haagse Courant 1985 gezeigt wurde.
Satellitenkommunikation wurde abgehdrt, aufgezeichnet und nach
Schltisselwortern zur weiteren Analyse durchkémmt. Die daraus
gewonnenen Informationen schickte das T1VC an den
Auslandsnachrichtendienst (IDB), bevor dieser 1994 nach einer Serie von
Skandalen geschlossen wurde. Seither befindet sich die gesamte Sgnal
Intelligence in den Handen der Marine-Aufklarung.

L aut einer Studie der zweier niederlandischer Geheimdienstexperten

(Bob de Graaff and Cees Wiebes, Villa Maarheeze, 1998), ist das TIVC
Teil eines groféeren internationalen Netzwerks und arbeitet eng mit
anderen westlichen Diensten zusammen. So berichtete TIVC zum
Beispiel 1972 dem israelischen Geheimdienst Mossad, dass Agypten und
Lybien eine Unterwasserverbindung fur Telefongespréche und Telexe
aufgebaut hatten. Israglische Sondereinheiten zerstérten diese Leitung, so
dass Agypten und Lybie wieder auf Satellitenkommunikation
zurtickgreifen mussten, ein leichtes Ziel fur das Abhéren. Nach Aussagen
der Autoren protestierte die amerikanische CIA 1992 heftig gegen die
bevorstehende Auflésung des IDB, da sie furchteten, dass dadurch
niederlandische Sigint-K apazitdten vermindert werden wirden.

Vitale 6konomische I nter essen

Die neuen Befugnisse zum flachendeckenden und ziellosen Abhoren von

Satellitenkommunikation werden zweifellos auch zur Wirtschaftsspionage
benutzt werden. Schon in der Vergangenheit wurden Sigint-K apazitdten
fur wirtschaftliche Zwecke benutzt. Die Autoren des oben erwédhnten
Berichts sprechen von "inzestuésen Beziehungen" zwischen
niederl&ndischen Nachrichtendiensten und der Industrie und nennen daf Gr
einige Beispiele. Fuhrende Personlichkeiten holléndischer Unternehmen
mit grof3em Auslandsengagement arbeiteten zugleich fir den IDB. Zum
Ausgleich bekamen sie wirtschaftsbezogenes Geheimdienstmaterial vom
IDB. Der hollandische multinationale Konzern Philips hat laut dieser
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Studie enge Beziehungen mit heimischen Nachrichtendiensten. Das
Unternehmen baute angeblich Abhdr-Einrichtungen in
Telefonschaltanlagen ein, die an auslandische Unternehmen und
Regierungen verkauft wurden.

Mit dem neuen Gesetz fir Geheimdienste erhélt der BVD offiziell die
Aufgabe zur Wirtschaftsspionage. Der BVD muss "vitale 6konimische
Interessen schiitzen", was als Teil der nationalen Sicherheit gesehen wird.

"Die niederlandische Wirtschaft ist aul3erst abhéngig von
O6konomischen Entwicklungen tberall auf der Welt. Diese
Entwicklungen sind von zunehmender Internationalisierung und
Globalisierung gekennzeichnet. Anderswo getroffene Entscheidungen
konnen von tiefem Einfluss auf die niederlandische Wirtschaft sein. Es
ist moglich, Informationen Uber diese Entwicklungen auf verschiedene
Arten zu erhalten, zum Beispiel durch Zusammenarbeit mit
Geheimdiensten anderer Lander. Diese Dienste werden allerdings
zuerst ihre eigenen Interessen berticksichtigen. Um nicht von
Informationen von Dritten abhéngig zu sein, denkt die Regierung, dass
es notwendig ist, die Position der eigenen Information auszubauen und
zu starken".

Was genau die "vitalen 6konomischen Interessen” sind, bleibt jedoch von
einer Wolke des Geheimnisses verdeckt.

"Deshalb mdchten wir mit der Bemerkung schlief3en, dass mit der
Erklarung der "vitalen 6konomischen Interessen” in Bezug zur Arbeit
des BVD auch die Méglichkeit geschaffen wird - wenn es angemessen
erscheint - Ermittlungen in diesem Bereich zu fuhren, auch wenn die
nationale Sicherheit direkt nicht betroffen ist oder das schwierig zu
argumentieren ware".

Verschllsselung

Die neuen Befugnisse des BV D sind auch hinsichtlich mehrerer

Paragraphen interessant, die Verschllisselung und
Informationstechnologie betreffen. Der BV D darf in Wohnungen und
Bulros einbrechen, um Wanzen in Computer-K eyboards einzubauen.
Dartiberhinaus darf der BV D auch in Computer eindringen, um
Informationen, die auf diesem Computer gespeichert sind, zu stehlen, zu
veréndern oder zu |6schen. Mit anderen Worten, der BVD erhélt die
Erlaubnis zum Hacking. Der Nachrichtendienst kann damit Daten von
Rechnern stehlen, Software manipulieren, Passworter korrumpieren oder
trojanische Pferde installieren, so dass der Zugang sichergestellt und
Kryptographie umgangen werden kann.

Kryptographieist ein Themavon besonderem Interesse fir den BVD. Im
Gesetzesentwurf werden die Befugnisse zur Entschliisselung erwelitert. Im
ersten Entwurf wurde dem BV D zugestanden, verschltisselte
Kommunikation und Daten mit "technischen Mitteln" zu entschltisseln. In
der letzten Fassung wurde das dahingehend erweitert, dass
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EntschlUisselung "mit allen mdglichen Mitteln" zugelassen ist. Laut den
erklérenden Zusétzen "hat die Praxis gezeigt, dass Entschliisselung auch
mit anderen als technischen Mitteln moglich ist”.

Diese kryptische Beschreibung scheint auf Infiltratoren hinzuweisen, die
anderen Passworter entlocken, oder ihnen tber die Schulter spdhen, wenn
Botschaften verschlUisselt werden, oder auf Agententeams, diein
Wohnungen und Bliros einbrechen, auf der Suche nach dem Stiick Papier
auf dem das Passwort notiert ist.

Auch die Artikel Uber das Abhdren von Telekommunikation enthalten
Abschnitte Gber Kryptographie. VerschlUsselte Botschaften durfen
solange aufbewahrt werden, wie der BV D zur Entschllisselung braucht. In
den Erkl&rungen heil3t es:

"Was Telekommunikation angeht, die nicht entschllisselt wurde und
wobel alein die Tatsache, dass Kryptographie benutzt wurde, diese
Kommunikation fir den Dienst interessant macht, so ist es
winschenswert, dass diese Kommunikation so lange gespeichert wird,
bis die Kapazitét zur Entschllisselung vorhanden ist oder entwickelt
wurde".

Die Benutzung einer ganz normalen Technik zum Schutz der

Privatsphére, von Handel sgeheimnissen oder sensibler politischer
Information ist in den Augen der niederléndischen Regierung also bereits
ein hochst verdachtiger Akt. Der Entwurf macht es auch zur
Verpflichtung fir jeden, von dem die Behdrden annehmen, dass er
Zugang zu den Schlisseln hat, mit dem Geheimdienst bel der
Entschltisselung zu kooperieren. Die Weigerung kann mit bis zu zwei
Jahren Haft bestraft werden. Das Parlament hat die Regierung bereits
gefragt, ob das auch bedeutet, dass V erdachtige gezwungen sind,
Schliissel zu tbergeben.

Bisjetzt gab es dazu noch keine Antwort. Falls die Regierung aber
bestétigt, dass diese Verpflichtung auch fir Verdachtige gilt, dann wére
das eine deutliche Verletzung grundlegender Menschenrechte, so wie zum
Beispiel im Vertrag tiber den Schutz der Menschenrechte und
grundlegenden Freiheiten festgelegt. Es wirde bedeuten, zur eigenen
Verurteilung beitragen zu missen und wére auch eine Umkehrung der
Beweldast.

Ubersetzung: Armin Medosch
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komfortabel Christiane Schul zki-Haddouti, Armin Medosch  10.05.1999
Ein neuer STOA-Bericht zu technischen
Abhorfahigkeiten, ECHEL ON, Wirtschaftsspionage und
aktuell | nternettiberwachung ist erschienen.
w sSpEecladl
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Echelon Vor wenigen Tagen nahm das Science and Technology Options
Bio-Technik Assessment Panel (STOA) des Européaischen Parlaments den Bericht
Expo 2000 " Inter ception Capabilities 2000" als Arbeitspapier an. Der Bericht
Gomes untersucht den Stand der Dinge bezliglich des Abhérens und
Aufmerksamkeit Uberwachens von elektronischer Kommunikation fur
Lﬂfi”-fﬂf Geheimdienstzwecke (" communicationsintelligence") und kommt zu

feliroum

Evolution der Kreotivitat
Globales Gehirn

[A] weitere artikel
STOA-Bericht von 1997

Ergebnissen, welche die schlimmsten Befurchtungen nahren.

= 30 Meter Antennein
Morwenstow, England,
zum Abhdren regionaler
Satelliten Gber dem
atlantischen und indischen
Ozean. Foto D.Campbell

Wel tweit seien umfassende Systeme implementiert, die jede wichtige

Form moderner Kommunikation abfangen und verarbeiten kdnnen. Im
[@] STOA-Bericht von 1997 war erstmals das System zum Abhéren
kommerzieller Telekommunikationssatelliten (ECHELON) in einem
offiziellen EU-Papier erwahnt worden. Bei den darauf folgenden
Diskussionen im Europa-Parlament hatte Martin Bangemann noch
blauaugig behaupten kénnen, von der Existenz von ECHEL ON nichts
gewuldt zu haben. Der neue Bericht legt nun umfassende Materialien vor,
in denen Geschichte und Arbeitsweise des ECHEL ON-Systems
aufgezeigt werden.
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Rund 120 Abhoérstationen sammeln im
Simultanbetrieb Aufklérungsmaterial. U-Boote
werden routinemaldig benutzt, um Kontinente
verbindende Telefonkabel anzuzapfen. Der
Bericht kommt zu der Schluf¥folgerung, dafi3
das Abhdren internationaler Kommunikation seit langer Zeit
routinemal3ig benutzt wird, um heikle Daten Gber Individuen,
Regierungen, Handel sorgani sationen und international e I nstitutionen zu
sammeln. Européi sche Wirtschaftsunternehmen seien demnach das Ziel
von Abhoraktionen und Regierungen fuhrender westlicher Nationen
wurden das von Geheimdiensten gewonnene Material benutzen, um
eigenen Spitzenunternehmen Wettbewerbsvorteile zu verschaffen.

Routinemafdiges
Abhoren flr
Wirtschaftsspionage

Auch fur das Abhoren des Internets seien die US-Geheimdienste, allen
voran die NSA, bestens gerUstet. So wirden die sogenannten
UKUSA-Staaten (die traditionellen West-Alliierten USA, UK, Kandada,
Australien) schon seit den achtziger Jahren ein auf dem Internet Protokoll
beruhendes, geschlossenes Netz betreiben, das grof3er war als der gesamte
Rest des Internetsin dieser Phase. Seit 1995 habe die NSA

" Sniffer-Software”" an den neun wichtigsten Internetknoten in den USA
instaliert, allen voran an den von US-Regierungsbehdrden betriebenen
Knoten FIX East und Fix West, die wiederum mit den kommerziellen
Knoten MAE East und MAE West eng verbunden sind. Da der

I nternet-Backbone immer noch US-dominiert ist, werden auch viele
auslandische Datenpackete Uber diese Knoten geroutet.

Grenzen der Abh6rmaoglichkeiten

Der Bericht weist aber auch zugleich auf die Grenzen des grenzenlosen

Abhorens hin. Entgegen anderslautenden Presseberichten und trotz 30
Jahren Forschung gabe es noch keine effektiven Methoden, um

Sprachtel efonie el ektronisch und in Echtzeit nach Stichwortern zu
durchforsten. Allerdings sei es méoglich, sogenannte Stimmprofile
("voiceprints') zu erstellen, diese in Datenbanken abzuspeichern und sie
mit gefiihrten Telefongespréchen abzugleichen, so dal? Ziel personen
anhand ihrer Sprachcharakteristik erkannt werden kénnen. Obwohl global
jahrlich 15 bis 20 Milliarden Euro fr nachrichtendienstliches Abhéren
und verwandte Aktivitéten ausgegeben werden, stol3en die
entsprechenden Behorden an ihre Kapazitétsgrenzen.

Der ehemalige NSA Direktor William Studeman bestétigt dies mit
folgenden, im Bericht zitierten Aussagen:

"I nformationsmanagement wird zum groféten, singuldren Problem fir
die US-Geheimdienste. [...] Ein technisches System zur
Informationssammlung allein generiert 1 Million Inputs pro halber
Stunde. Filter reduzieren das auf 6500 Inputs, nur 1000 | nputs
entsprechen den Kriterien zur Weiterleitung; 10 Inputs davon werden
von Mitarbeitern analysiert und nur ein Bericht wird schliefdlich
verfaldt".
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Abhoren im Jahr 2000

Auch verschlusselte | nternetkommunikation macht den Geheimdiensten

zu schaffen, daimmer aufwendigeres Equipment beschafft werden mulf3,
um noch an die Nachrichten im Klartext zu kommen. Laut dem Bericht
sind die jingsten Bemiihungen der US-Diplomatie, eine obligatorische
Schltissel hinterlegung (Key Escrow) in Europa durchzusetzen, ein
Tauschungsmandver. Fur die Offentlichkeit werden Argumente wie
organisiertes Verbrechen, Drogenhandel und Kinderpornographiein die
Waagschale geworfen. Das eigentliche Motiv der US-Regierung sei aber
das fl&chendeckende Sammeln von nachrichtendienstlichem
Aufklarungsmaterial.

_ Deshalb sal es, so der Bericht in seinen
Unter scheidung SchluRfolgerungen, fiir den Schutz der
2wischen Menschen- und Grundrechte und der im guten
Strafverfolgungund GJauben gefiihrten Wirtschaftstétigkeit
geheimdienstlichen unabdingbar, eine klare Unterscheidung
Aktivitaten. zwischen inlandischem Abhéren zu
Strafverfolgungszwecken und dem Abhdren zu
Zwecken der Geheimdienste zu treffen. Auch die 6konomischen Kosten
wurden einen Ansatzpunkt bieten, um das nicht-autorisierte Abhoren von
Kommunikation einzuddmmen. Nicht zuletzt kann durch den Einsatz von
V erschltisselungsverfahren das Verarbeiten der Inhalte von Nachrichten
ebenso wie das Analysieren von V erbindungsdaten eingeschrankt werden.

Verfaldt wurde der Bericht vom schottischen Journalisten Duncan
Campbell. Dieser arbeitet seit Ende der 70er Jahre ber den
Themenkomplex Uberwachen und Abhoren, hat 1988 al's erster Journalist
Uber die Existenz von ECHELON berichtet und in jingster Zeit die
Berichterstattung in Telepolis tber ENFOPOL 98 bereichert. Sein Artikel
Uber @ "ILETS, die geheime Hand hinter ENFOPOL" beruht auf im

Rahmen des STOA-Berichts gefiihrten Recherchen.

forum {I} Die offizielle Version des Berichts INTERCEPTION CAPABILITIES
2000 kann beim Buro des Européischen Parlaments in Luxemburg bestel It
werden und wird in kiirze auch auf einer Web-site der EU abrufbar sein.
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Informationen tber Echelon identifziert werden dirfe. Sie erschien auch in einer CBS-Fernsehsendung tber
Echelon, Sixty Minutes vom 27. Februar 2000.
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Wie ich Echelon erforscht habe

Nicky Hager 11.04.2000

Geheimdienste arbeiten meist nicht vollig hinter
unUberwindbaren Mauern

Nicky Hager war derjenige, der erstmalsin Neuseeland das globale
L auschsystem Echelon aufgedeckt hatte. Mit seinen Berichten und
seinem 1996 er schienenem Buch & Secr et Power hat er wesentlich die

Diskussion Uber die Praktiken der Geheimdienste angestol3en, die zu
den STOA-Berichten und schlie3lich der Forderung des
Européischen Parlaments nach einem Unter suchungsausschuf3
gefuhrt haben. In seinem ersten Artikel berichtet er fir Telepolis, wie
er dieInformationen Uber Echelon erlangt hat. In einem zweiten
Artikel, den Telepolis demnachst ver offentlicht, rekapituliert er, wie
sich die Informationen Uber Echelon verbreitet haben.

download

V iele Menschen haben gefragt, wie ich Informationen Uber Echelon

herausbekommen habe. Das sind Erfahrungen, von denen ich glaube, dass
eswichtig ist, sie 6ffentlich mitzuteilen. Der Ausgangspunkt meiner
Forschung war das Herausfinden der Namen und Berufszeichnungen aller
Angestellten des el ektronischen Geheimdienstes von Neuseeland. Der
Durchbruch kam, alsich erkannte, dass alle ihre Namen in den
Personallisten der Behorden versteckt und Uber viele Seiten von
Angestellten des Militérs verstreut waren. Da kaum jemand tberhaupt
von der Existenz der Organisation Kenntnis hatte, dachte man
wahrscheinlich, dass die Namen niemals bemerkt wirden.

Nachdem ich weitere Listen tber das militérische Personal, die die Spione
nicht auffuhrten, erhalten und die eine Liste von der anderen abgezogen
hatte, besal3 ich schliefdlich eine fast perfekte Liste von Hunderten von
Menschen des Geheimdienstes und von vielen weiteren, die friher fir ihn
gearbeitet hatten. Ein Vergleich dieser Liste mit anderen Personallisten
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Wie ich Echelon erforscht habe

des 6ffentlichen Dienstes gewahrte mir Einblick in die allgemeinen
Berufsbezeichnungen all dieser Menschen. Durch die Kombination mit
einigen anderen Informationen, die schon friher an die Offentlichkeit
gekommen waren, konnte ich Schritt fir Schritt den gesamten,
hochgeheimen Organisationsplan aus relativ 6ffentlich zuganglichen
Quellen erschlief3en. Dann begann die Arbeit, die Menschen in den
verschiedenen Bereichen zu finden, die zum Sprechen bereit waren.

M enschen entschelden sich aus unterschiedlichen Grinden,

Informationen weiter zu geben. Es gibt beispielsweise einfach die
Erleichterung, mit jemandem zu sprechen, der tGber ihre Arbeit Bescheid
weil3, nachdem sie jahrelang ihrem Ehemann oder ihrer Ehefrau
verschwelgen mussten, was sie jeden Tag gearbeitet hatten. Doch der
Hauptgrund in diesem Fall war die Sorge der Angestellten, dassein
wichtiger Bereich der Regierungsaktivitaten zu lange Zeit vor dem
Parlament und vor der Offentlichkeit zu stark geheimgehalten worden
war. Manche hatten eine starke Abneigung gegen
Geheimdienstaktivitéaten, die sie als unmoralisch oder nicht im Sinne der
Interessen des Staates betrachteten. Ich suchte mir digjenigen aus, von
denen ich glaubte, dass sie mit mir sprechen kdnnten, suchte Menschen
aus allen Abteilungen, die ich untersuchen wollte, und begann dann
vorsichtig mit ihnen Kontakt aufzunehmen. Ich bin noch immer erstaunt,
dass die meisten bereit waren, mit mir zu sprechen, woraus viele hundert
Seiten I nterviewaufzeichnungen tUber die Hightech-L auschsysteme
entstanden, mit denen sie gearbeitet hatten.

Alsdie Information einmal zu flief3en begonnen hatte, setzte ein richtiger
Strom ein. Innerhalb der Gehelmdienste wurde bekannt, dassich
begonnen hatte, sie zu untersuchen. Neue Angestellte wurden vor mir
durch Sicherheitsmitteilungen gewarnt, obgleich sie keine Vorstellung
davon hatten, was ich bereits erfahren hatte oder dassich ein Buch
schreiben wollte. Doch genau dies schien die Bereitschaft noch zu
verstarken, Geheimnisse mitzuteilen. Lange Zeit war ich immer dann
aufgeregt, wenn ich mit meiner Hand in meinen Briefkasten griff, fallsich
dort geheime Dokumente finden sollte, die jemand anonym
hineingesteckt hatte.

Eini ge Informationen hatte ich erhalten, weil "high security” mehr mit

Schein als mit der Wirklichkeit zu tun haben kann. Bei spiel sweise missen
sich die Geheimdienstchefs sicher gewundert haben, warum ich
wiederholt die neuesten Ausgaben der internen Newsletter des Dienstes
angefordert habe, da sie diese nur freigaben, wenn jedes bedeutungsvolle
Wort schwarz durchgestrichen war. Diese Menschen sind die
Hauptberater unserer Regierung in Sicherheitsfragen, aber sie haben
niemals erkannt, dass ich, wenn ich die fotokopierten Newsletter gegen
meine Schreibtischlampe hielt, mit einiger Anstrengung praktisch alles
lesen konnte: all die Details tGiber die neuen oder umstrukturierten
Abteilungen, die Personalveranderungen, die Mitteilungen ins Ausland
und so weiter, die unleserlich gemacht wurden.
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Auch die héchste Geheimhaltung an der Waihopai-Station, dem
geheimsten Lauschposten des Gehelmdienstes, war mehr Schein as
Wirklichkeit. Trotz der Elektrozaune, Sensoren und Stacheldréhte ging
ich dort einige Male hin, wahrend ich mein Buch schrieb, und konnte
spéter sogar ein Aufnahmeteam fir eine Dokumentationssendung im
Fernsehen mit hinein nehmen. Dort filmten sie die Echelon-Ausrtistung
im zentralen Operationsraum und sogar die Titel der Intel sat-Handbiicher
(International Satellite Organisation) auf den Schreibtischen, die belegten,
dass der Lauschposten auch normale 6ffentliche
Telekommunikationsnetze abhdrte.

Obgleich es sehr geheime Informationen gab, die ich nur von den Insidern
erfahren konnte, stammte ein Grof3teil der Informationen aus sorgféltiger
Feldarbeit (bei spielsweise durch das Beobachten der Veranderungen bei
unterschiedlichen Echelon-Post auf der ganzen Welt, wahrend die
Telekommunikationstechnik sich verénderte) und aus

I nformationsschnipsel n aus nicht geheimen Dokumenten und
Nachrichten. Manche der Insider waren Freunde von Freunden von
Freunden, die ich einfach dadurch herausfand, dass ich viel herumfragte.
Man sollte nicht von der V oraussetzung ausgehen, dass geheime
Organisationen undurchdringlich sind. Es gibt eine Menge wichtiger
Forschungsarbeit tiber viele Themen in jedem Land, die nur darauf wartet,
durchgefihrt zu werden.

Aus dem Englischen Ubersetzt von Florian Rotzer
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Ehemaliger CIA-Direktor sagt, die Wirtschaftsspionage der USA wiirde auf "Bestechungsaktionen der Européaer " zielen
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"Wir haben dartiber schon in der Vergangenheit Spionage

p archiv betrieben. Ich hoffe, ...dass die Regierung der
Echelon Vereinigten Staaten fortfahrt, Bestechung zum Ziel von
Bio Technik Spionage zu machen."
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Infowar download
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Der enemalige Direktor der CIA, James Woolsey, bestatigte am 7.
Marz in Washington, dass die USA Wirtschaftsgeheimnisse stehlen,
" mit Spionage, durch Abhéren, durch Aufklarungssatelliten”, und
dassesnun " verstarkte Anstrengungen” beziiglich
Wirtschaftsspionage gébe.

Evolution der Kreotivitat
Globales Gehirn

Er behauptete, dass Wirtschaftsspionage gerechtfertigt sei, da européische
Unternehmen eine "nationale Kultur" der Bestechung hétten und dass sie
"asersteim Verdacht" stinden, "wenn es darum geht, Bestechungsgel der
im Zusammenhang mit grof3en internationalen Auftrégen zu zahlen".

In Antwort auf den Bericht an das Europaparlament beziglich
Abhormadglichkeiten und das Uberwachungssystem Echelon sagte
Woolsey, dass der Bericht "Interception Capabilities 2000", der am 23.

@ english version Februar dem Burgerrechtsausschuss vorgestellt worden war, "intellektuell
aufrichtig” sai. In den zwei Féllen, die in dem Bericht zitiert werden, "ist
Al ueitere artikesl es ein Faktum, dass der Gegenstand amerikanischer Aufklarung
Die Echelon-Debatte geht Bestechung war.”

jetzt erst richtig los

"Dasist korrekt", sagte er einem vollem Auditorium auslandischer Presse.
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Ehemaliger CIA-Direktor sagt, die Wirtschaftsspionage der USA wiirde auf "Bestechungsaktionen der Européaer " zielen

"Wir haben dartiber schon in der Vergangenheit Spionage betrieben.
Ich hoffe, ...dass die Regierung der Vereinigten Staaten fortfahrt,
Bestechung zum Ziel von Spionage zu machen."

Woolsey behauptete, dass die Ergebnisse amerikanischer
Wirtschaftsspionage normalerwei se von der US-Regierung
weiterbehandelt und nicht an US-Wirtschaftsunternehmen weitergegeben
wurden. Die USA hétten wenig Bedarf an High-Tech-Spionage , da"die
amerikanische Industrie in vielen Bereichen technol ogisch weltfihrend
ist".

Allerdings sal das "keine allgemeingultige Wahrheit. Es gibt einige
technol ogische Bereiche, in denen die amerikanische Industrie gegentiber
Unternehmen anderer Lander zurtick liegt. Doch im Grof3en und Ganzen
haben amerikanische Unternehmen keine Notwendigkeit, auslandische
Technologien zu stehlen, um vorne zu bleiben”.

Wenn US-Nachrichtendienste allerdings Informationen tber
technol ogische Durchbriiche auslandischer Unternehmen
zusammenstellen wirden, dann glaubt Woolsey, dass diese auch
weitergegeben wirden.

"Wirde [...] man eine technologische Analyse von etwas aus einem
befreundetem Land machen, was keine Bedeutung hat, aul3er von
kommerziellem Nutzen zu sein, und das dann in der Schublade liegen
lassen, weil es nicht an ein amerikanisches Unternehmen
welitergegeben werden kann? I ch glaube, das wéare ein Missbrauch von
Ressourcen der Nachrichtendienste. |ch denke nicht, dass man so
verfahren wirde."

Die meisten Daten amerikanischer Spionage, ob 6konomischer oder
militérischer Natur, wirden von 6ffentlichen Quellen stammen. Doch
“funf Prozent sind wirkliche Geheimnisse, die wir stehlen. Wir stehlen
Gehelmnisse mittels Spionage, mittels Abhdrmaldnahmen und mit
Aufkléarungssatelliten”.

Zur Erklérung seiner Ansicht, warum Europa das Zentrum industrieller
Bestechung auf der ganzen Welt sai, fragte er: "Warum ... haben wir in
der Vergangenheit von Zeit zu Zeit ausléndische Unternehmen und die
Hilfe, die sie von ihren Regierungen erhalten, zum Ziel gemacht?"
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"Einige unserer dltesten Freunde und Alliierten haben eine nationale
Kultur und Praxis, die darin besteht, dass Bestechung ein wichtiger Tell
der Art und Weiseist, wie sie im internationalen Handel ihre Geschéfte
abzuwickeln versuchen. ... Jener Teil der Welt, in dem es tiblich ist,
Auftrége durch Bestechung zu erhalten, in dem es auch wirklich sehr
viel Geld gibt und der aktiv in internationalen Geschaften ist, ist mit
hoher Wahrscheinlichkeit Europa’.

"[...] Europa steht zuerst im Verdacht, wenn es darum geht,
Bestechungsgelder zu bezahlen, um grol3e internationale Auftrége zu
erhalten. Und tatséchlich sind es auch einige bestimmte Unternehmen,
und Unternehmen in bestimmten Landern, in denen neulich am meisten
Aufregung tber angebliche US-amerikani sche Wirtschaftsspionage
entstanden ist."

Seiner Meinung nach sei das aber keine Wirtschaftsspionage. "Ich
reserviere den Begriff Wirtschaftsspionage dafiir, wenn einer Industrie
direkte Vorteile verschafft werden sollen. Ich nenne es nicht
Wirtschaftsspionage, wenn die USA ein européi sches Unternehmen
ausspionieren, um herauszufinden, ob es durch Bestechung Auftrége in
Asien oder Lateinamerika zu erhalten versucht, die es auf ehrlichem Weg
nicht gewinnen wirde".

"Einige unserer alten Freunde und Alliierten sind ebenfallsin diesem
Geschéft, nicht nur indem sie Mikrophone in die Kopfstitzen der Sitzein
der Ersten Klasse ihrer Transatlantikfliige installieren, sondern auch auf
anderen Wegen. ... Es gibt europdische Lander, wo ... wenn man als
Geschaftsmann seinen Aktenkoffer zurtickl&sst, wenn man zum
Abendessen geht, und dieser enthalt sensible Informationen, dann sollte
man seinen Kopf untersuchen lassen”.

"Wir haben dartiber schon in der Vergangenheit Spionage betrieben.
Auch wenn ich keine unmittel baren Beweise vorbringen kann, so hoffe
ich jedenfalls, dass die US-Regierung fortfahrt, tber Bestechung zu
Spionieren.”

"Ob das nun gemacht wird oder nicht, es erscheint mir, dass es fir
jeden verstandlich sein sollte, der diesen @ Bericht an das
Europaparlament liest, wer tUberhaupt dartiber nachdenkt, ob
amerikanische Unternehmen Bedarf an Diebstahl technol ogischer
Gehelmnisse auslandischer Unternehmen haben, und fur alle, dieein
Verstandnis davon haben, wie internationaler Handel und Geschéfte
ablaufen, dass Bestechung im Zentrum amerikanischer
nachrichtendienstlicher Bedlrfnisse beziiglich auslandischer
Unternehmen und der Unterstiitzung durch ihre Regierungen stehet -
oder stehen sollte - und das war zu meiner Zeit sicherlich so."
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